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Kazdy przedsiebiorca w zakresie
swojej dziatalnosci styka sie z da-
nymi osobowymi innych ludzi,
swoich pracownikéw, klientow
czy tez kontrahentéw. To, w ja-
kim zakresie i na jakich zasadach
moze przetwarzac te dane zalezy
od ich charakteru. Podstawowym
obowiazkiem przedsiebiorcy, kto-
ry przetwarza dane osobowe jest
ich ochrona i wlasciwe zabezpie-
czenie. Obowiazek ten moze reali-
zowac samodzielnie lub przy po-
mocy powotanego administratora
bezpieczenstwa informacji.

Kto odpowiada za ochrone
danych w firmie?

Administratorem danych osobo-
wych odpowiedzialnym za to, aby
byty one prawidtowo zabezpieczo-
ne i przetwarzane, jest podmiot,
ktory dane przetwarza. W przy-
padku przedsiebiorcéw bedacych
spotkami prawa handlowego ad-
ministratorem danych osobowych
jestsama spotka (np. sp. zo.o., ak-
cyjna). W przypadku przedsiebior-
cdéw bedacych osobami fizycznymi
administratorem danych osobo-
wych jest osoba fizyczna.

Administrator danych osobo-
wych moze wyznaczy¢ osobe,
ktéra bedzie petnita funkcje ad-
ministratora bezpieczenistwa in-
formacji (ABI). ABI zajmuje sie
przede wszystkim nadzorowa-
niem zasad przetwarzania danych
osobowych. Jesli ABI nie zostat
wyznaczony, to jego zadania wy-
konuje sam administrator danych
osobowych. Powotanego ABI nale-
zy zglosi¢ Generalnemu Inspekto-
rowi Ochrony Danych Osobowych,
ktéry prowadzi ogdlnokrajowy,
jawny rejestr administratoréw
bezpieczenstwa informacji. Jest
na to 30 dni od dnia powotania
ABI. Powolanie ABI jest prawem,
ale nie obowiazkiem kazdego ad-
ministratora danych.

Te firmy, ktére zdecyduja sie na
powotanie ABI i zgtoszenie go do
rejestracji u Generalnego Inspek-
tora Ochrony Danych Osobowych,
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nie muszg rejestrowaé¢ w GIODO
baz danych osobowych - ich re-
jestr prowadzi wtedy ABI.

Dzieki powotaniu w firmie
ABI i zgtoszeniu go do rejestracji
GIODO odpadaja uciazliwe obo-
wiazki zwigzane z koniecznos$cia
zglaszania do rejestracji GIODO
baz danych osobowych. Zamiast
zgloszenia GIODO zbioru danych,
ABI prowadzi jawny rejestr zbio-
row danych przetwarzanych przez
administratora danych.

Przetwarzanie danych osobo-
wych jest dopuszczalne wtedy,
gdy spelniona jest jedna z prze-
stanek wymienionych w art. 23
ust. 1 ustawy o ochronie danych
osobowych. Jedna z nich jest zgo-
da osoby, ktorej dane dotycza.
W ocenie Generalnego Inspekto-
ra Ochrony Danych Osobowych
z tre$ci zgody na przetwarzanie
danych powinno w sposéb nie-
budzacy watpliwosci wynikad,
w jakim celu, w jakim zakresie
i przez kogo dane osobowe beda
przetwarzane. Wyrazajacy zgode
musi mie¢ pelna §wiadomos¢ tego,
na co sie godzi. Zgoda nie moze
by¢ domniemana lub dorozumiana
z o$wiadczenia woli o innej tresci.
Zgoda moze by¢ odwotana w kaz-
dym czasie.

Do przetwarzania danych moga
by¢ dopuszczone wytacznie osoby
posiadajace upowaznienie nada-
ne przez administratora danych.
Osoby, ktore zostaly upowaznione
do przetwarzania danych, sa obo-
wiazane zachowadé w tajemnicy te
dane osobowe oraz sposoby ich za-
bezpieczenia.

Administrator danych jest zobo-
wiazany zapewni¢ kontrole nad
tym, jakie dane osobowe, kiedy
i przez kogo zostaly do zbioru
wprowadzone oraz komu sg prze-
kazywane. W zwiazku z tym admi-
nistrator danych musi prowadzic¢
ewidencje os6b upowaznionych
do ich przetwarzania.

Zbieranie danych
Jesliadministrator danych zbie-
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Podstawowe zasady ochrony danych osobowych

raje bezposrednio od osoby, ktorej

dane dotycza, to ma obowiazek

poinformowac jg o:

1) adresie swojej siedziby i peinej
nazwie, a w przypadku gdy ad-
ministratorem danych jest 0so-
ba fizyczna — o miejscu swojego
zamieszkania oraz imieniuina-
zwisku,

2) celuzbieraniadanych,awszcze-
golnosci o znanych mu w cza-
sie udzielania informacji lub
przewidywanych odbiorcach
lub kategoriach odbiorcéw da-
nych,

3) prawie dostepu do tresci swoich
danych oraz ich poprawiania;
przyjmuje sie, ze nie chodzi
tu o prawo fizycznego wgladu
w oryginalny nosnik, na ktérym
dane sa zapisane, lecz o prawo
uzyskania informacji o tresci
posiadanych przez administra-
tora danych,

4) dobrowolnosci albo obowigz-
ku podania danych, a jezeli taki
obowiazek istnieje, o jego pod-
stawie prawnej.

Informacje te nalezy wedtug
GIODO przekaza¢ w momencie
zbierania danych.

Wskazanych obowigzkéw infor-
macyjnych nie trzeba realizowac
tylko w dwéch przypadkach. Po
pierwsze, gdy osoba, ktérej dane
dotycza, ma juz te informacje. Po
drugie, gdy przepis innej ustawy
zezwala na przetwarzanie danych
bez ujawniania faktycznego celu
ich zbierania.

Niedopelnienie obowigzku
poinformowania osoby, ktorej
dane dotycza, o jej prawach jest
przestepstwem. Osobie admini-
strujacej zbiorem danych osobo-
wych grozi w takim przypadku
grzywna, kara ograniczenia wol-
nosci albo pozbawienia wolno$ci
do roku (art. 54 ustawy). Taka
sama kara grozi w razie niedo-
pelnienia obowiazku przekaza-
nia osobie, ktorej dane dotycza,
informacji umozliwiajacych ko-
rzystanie z praw przyznanych jej
W ustawie.

Wykorzystanie danych
w celach marketingowych

Zgody na przetwarzanie danych
osobowych nie trzeba uzyskiwaé,
jeslizostang one wykorzystane do
marketingu bezposredniego wta-
snych produktéw lub ustug admi-
nistratora danych (art. 23 ust. 1
pkt 5 w zwiazku z art. 23 ust. 4
pkt 1 ustawy). Nie oznacza to, ze
zainteresowana osoba nie ma zad-
nego wplywu na przetwarzanie jej
danych w celach marketingowych.
Ma bowiem prawo wniesienia
sprzeciwu wobec takiego przetwa-
rzaniajej danych, przy czym admi-
nistrator powinien ja o tym pra-
wie poinformowa¢ (art. 32 ust. 1
pkt 8 ustawy). Jesli promowane
maja by¢ produkty i ustugi innych
firm, to konieczne jest uzyskanie
zgody zainteresowanych oséb,
gdyz brak jest przepiséw pozwa-
lajgcych na takie wykorzystanie
danych bez ich zgody. W ocenie
Generalnego Inspektora Danych
Osobowych ,,nawet zawarcie przez
oba podmioty umowy w sprawie
wzajemnej promocji nie jest wy-
starczajaca podstawa do uznania,
ze wysylanie oferty marketingo-
wej firmy wspdlpracujacej jest
prawnie usprawiedliwionym ce-
lem administratora danych”.

Brak koniecznos$ci uzyskania
zgody na przetwarzanie danych
nie zwalnia z koniecznosci dopet-
nienia innych obowiazkéw wyni-
kajacych z ustawy.

Windykacja naleznosci

Informacje na temat zadluze-
nia oséb fizycznych sa danymi
osobowymi i podlegaja ochro-
nie. Podejmowanie wobec dtuz-
nika czynnos$ci windykacyjnych
wymagajacych przetwarzania
jego danych osobowych, w tym
wysytanie do dltuznika wezwan
do zaptaty, nie wymaga odrebnej
zgody dtuznika na ich przetwa-
rzanie. Przetwarzanie danych, bez
koniecznosci uzyskiwania zgody
osoby zainteresowanej, jest do-
puszczalne m.in. wtedy, gdy jest to
niezbedne dla wypelnienia praw-
nie usprawiedliwionych celéw
realizowanych przez administra-
torow danych albo odbiorcéw da-
nych, a przetwarzanie nie narusza
praw i wolnosci osoby, ktérej dane
dotycza. Za prawnie usprawiedli-
wiony cel w rozumieniu tego prze-
pisu uwaza sie m.in. dochodzenie
roszczen z tytutu prowadzonej
dziatalno$ci gospodarczej (art. 23
ust. 1 pkt 5 w zwigzku z art. 23
ust. 4 pkt 2 ustawy o ochronie da-
nych osobowych).

Jesli czynnos$ci windykacyjne sa
podejmowane w imieniu wierzy-
ciela przez podmiot zewnetrzny,
np. firme windykacyjna, iw zwigz-
ku z tym nastepuje przekazanie
danych osobowych dluznikéow
temu podmiotowi, nalezy z nim
zawrze¢ umowe o powierzenie
przetwarzania danych.

-

Podstawowe definicje

lony funkcjonalnie

osobowych

\§

v’ zbiér danych — kazdy posiadajacy strukture zestaw danych o cha-
rakterze osobowym, dostepnych wedtug okreslonych kryteriow,
niezaleznie od tego, czy zestaw ten jest rozproszony lub podzie-

v’ przetwarzanie danych - jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowy-
wanie, opracowywanie, zmienianie, udostepnianie i usuwanie,
a zwtaszcza te, ktére wykonuje sie w systemach informatycznych

v/ administrator danych — organ, jednostka organizacyjna, podmiot
lub osoba decydujace o celach i Srodkach przetwarzania danych

~
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2. Powolanie administratora bezpieczenstwa informacji

Na mocy art. 36a ustawy o ochro-
nie danych osobowych, admi-
nistrator danych moze powotac
administratora bezpieczenstwa
informacji, do ktérego zadan na-
lezy m.in. sprawdzanie zgodno$ci
przetwarzania danych osobowych
w firmie z przepisami o ochronie
danych osobowych. Przy czym
powotanie administratora bezpie-
czenstwa informacji jest upraw-
nieniem, a nie obowiazkiem admi-
nistratora danych (przedsiebiorcy
bedacego osobg fizyczna, spoiki,
stowarzyszenia). Ustanowienie
ABI zwalnia administratora da-
nych z obowiazku rejestrowania
uGIODO zbioréw przetwarzanych
przez niego danych osobowych.
Taki wewnetrzny rejestr zbioréw
danych przetwarzanych przez ad-
ministratora danych prowadzibo-
wiem powotany przez niego ABI.

Kto moze zostaé ABI?
Obowigzujace przepisy w zakre-

sie tego, kto moze zosta¢ powotany

na stanowisko ABI, sa bardzo la-
koniczne. Okreslaja trzy podsta-
wowe wymogi dla kandydata na

ABL tj.:

— pelna zdolno$¢ do czynnosci
prawnych oraz korzystanie
z pelni praw publicznych,

— niekaralno$¢ za umyslne prze-
stepstwo,

— odpowiednig wiedze w zakresie
ochrony danych osobowych.
Dwie pierwsze przestanki maja

charakter obiektywny. Zdolnos¢

do czynnosci prawnych ocenia
sie z uwzglednieniem przepiséw
prawa cywilnego, natomiast kwe-
stia niekaralnosci oceniana jest na
podstawie informacji z Krajowego

Rejestru Karnego. Do zlozenia ta-

kiego zaswiadczenia administrator

danych moze zobowigza¢ kandy-
datana ABI. Mozna jednak spotka¢
sie ze stanowiskiem, ze admini-
strator danych moze oprze¢ sie je-
dynie na o$§wiadczeniu kandydata
na ABI.

Ostatnia z przytoczonych prze-
stanek ma charakter subiektywny.
Ocena czy kandydat na ABI spetnia
wymog posiadania odpowiedniej
wiedzy w zakresie ochrony danych
osobowych nalezy bowiem do ad-
ministratora danych. Ustawodaw-
ca planowat zawrze¢ w ustawie
o ochronie danych osobowych
wymog posiadania przez ABI wyz-
szego wyksztatcenia, ostatecznie
jednak w obowiazujacych przepi-
sach takiej przestanki nie ma. Przy
dokonywaniu oceny spetniania
przez kandydata na ABI wymogu
odpowiedniej wiedzy admini-
strator danych moze oczywiscie
uwzglednié¢ np. ukornczone przez
niego kursy, szkolenia czy tez po-
siadane do$wiadczenie zawodowe.

Administrator danych
zgtasza do rejestracji GIODO
powoftanie i odwofanie

ABI w terminie 30 dni

od dnia jego powotania

lub odwotania.

Stosunek pracy ABI
Przedsiebiorcy rozwazajacy
ustanowienie w swojej firmie
ABI zastanawiajg sie nad mozli-
woscig powierzenia takiej funkcji
etatowemu pracownikowi i po-
taczenia dotychczasowych jego
obowiazkéw z nowymi. Takie
polaczenie jest mozliwe na mocy
art. 36a ust. 4 o ochronie danych
osobowych. Stanowi on, ze admi-
nistrator danych moze powierzy¢
administratorowibezpieczenstwa

informacji wykonywanie innych
obowigzkow, jezeli nie naruszy
to prawidlowego wykonywania
przez niego zadan, do ktdérych jest
zobowiazany jako ABI. W prak-
tyce oznacza to, ze mozliwe jest
wyznaczenie przez administra-
tora danych na funkcje ABI pra-
cownika, ktéry dotychczas zajmo-
wat inne stanowisko. Co istotne,
moze on laczy¢ wykonywanie
dotychczasowych obowiazkéw
z obowigzkami ABI, tylko jezeli
laczenie takie nie uniemozliwi
mu pelnienia funkcji ABI. Trzeba
tez pamietaé, ze administrator
danych ma obowiazek zapewnié
$rodki i organizacyjna odrebno$é¢
administratora bezpieczenstwa
informacji niezbedne do nie-
zaleznego wykonywania przez
niego zadan. Chodzi tu o $rodki
techniczne, organizacyjneifinan-
sowe. W praktyce konieczne jest
wiec wydzielenie ABI ze struktur
organizacyjnych jednostkiistwo-
rzenie samodzielnego stanowiska
lub nawet odrebnego dziatu ABI.

ABI podlega bezposrednio
kierownikowi jednostki organi-
zacyjnej lub osobie fizycznej be-
dacej administratorem danych.
Taka bezposrednia podlegltosé
ma umozliwi¢ skuteczne wypet-
nianie nalozonych naniego zadan,
szczegOlnie w zakresie nadzoru
nad przestrzeganiem przepisow
obwigzujacych w zakresie ochro-
ny danych osobowych. Gdyby bo-
wiem ABI podlegat tylko np. bez-
posrednio swojemu kierownikowi
dziatu, to mdgtby mie¢ problemy
ze sprawowaniem takiej kontroli
istosowaniem ewentualnych srod-
kéw wiadczych.

W zakresie dopuszczalnosci po-
wierzenia pracownikowi zatrud-

nionemu u pracodawcy w ramach
stosunku pracy dodatkowo obo-
wiazkéw administratora bezpie-
czenstwa informacji, przepisy pra-
wa pracy oraz ustawy o ochronie
danych osobowych nie wykluczaja
takiej mozliwosci. Powierzenie
obowiazkéw ABI moze nastgpic¢
poprzez zmiane dotychczasowej
umowy o prace. Zmiana umowy
o prace moze byé przeprowadzona
poprzez zawarcie porozumienia
stron (tzw. aneksu do umowy) lub
w drodze wypowiedzenia zmie-
niajacego.

taczenie funkcji ABI z innymi
obowiazkami

Spore réznice zdan dotycza kwe-
stii tego, czy mozliwe jest taczenie
takich funkcji jak administrator
systeméw informatycznych czy
tez pelnomocnikéw ds. niejawnych
z wykonywaniem funkcji admini-
stratora bezpieczenstwa informa-
cji. Otéz z zadnego z przepiséw
ustawy o ochronie danych osobo-
wych nie wynika zakaz laczenia ta-
kich funkcji. Co wiecej, w zadnym
z przepis6w nie ma mowy o funkeji
administratora systemow infor-
matycznych (ASI). Administrator
danych ma mozliwo$¢ dowolnego
tworzenia wewnetrznej struktury
organizacyjnej, a powotywanie ASI
lub np. pelnomocnikdéw ds. niejaw-

nych jest w polskich firmach bardzo
popularne. Zdarza sie wiec, ze na
funkcje ABI powotywane sa wia-
$nie takie osoby. Przyjecie takiego
rozwigzania moze prowadzi¢ do sy-
tuacji, w ktérej ABI bedzie nadzoro-
wat w ramach swoich kompetencji
swoje wlasne czynnosci wykony-
wane jako administrator systemow
informatycznych. Z tego wzgledu
lepszym rozwigzaniem jest wyzna-
czanie ABI sposréd pracownikdow,
ktérzy nie sa zatrudnieni przy prze-
twarzaniu danych osobowych.

Zgodnie z odmiennym pogla-
dem powotany juz wczesniej
przepis, ktéry umozliwia wykony-
wanie przez ABI innych obowigz-
kéw u tego samego administratora
danych, umozliwia m.in. taczenie
takich funkcji, a ocena czy wyko-
nywanie obowigzkow w zakresie
funkcji administratora systeméw
informatycznych uniemozliwi
tej samej osobie wykonywanie
zadan jako administrator bez-
pieczenstwa informacji powinna
by¢ dokonywana w odniesieniu do
konkretnego przypadku.

Zgloszenia powotania ABI do-
konuje sie na podstawie wzoru
stanowiacego zalacznik do roz-
porzadzenia Ministra Admini-
stracjiiCyfryzacji (Dz.U.z2014r.
poz. 1934).

(

funkeji ABI”.

N\

»~Administrator danych nie powinien obarcza¢ osoby petniacej funkcje
ABI obowigzkami, ktére utrudniatyby wtasciwe wykonywania zapew-
niania przestrzegania przepiséw o ochronie danych osobowych (co
moze by¢ oceniane w toku kontroli GIODO). Oznacza to koniecznosé
dostosowania zakresu obowigzkéw do skutecznego wykonywania

Opina GIODO na zapytanie naszego Wydawnictwa w zakresie mozliwo$ci
taczenia obowiazkow pracownika ze stanowiskiem ABI

~
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3. Zasady dziatania ABI w firmie

Administrator danych (przed-
siebiorca bedacy osoba fizyczna,
spotka prawa handlowego, jed-
nostka samorzadu terytorialne-
go, szkota), moze zdecydowad
sie na powotanie administratora
bezpieczenstwa informacji (ABI).
Ustanowienie takiej osoby zdejmu-
je zadministratora danych szereg
cigzacych na nim obowigzkéw
w zakresie ochrony danych osobo-
wych. Przede wszystkim nie musi
zgtaszac do rejestracji u General-
nego Inspektora Ochrony Danych
Osobowych rejestru przetwarza-
nych przez niego danych osobo-
wych. Taki wewnetrzny rejestr
prowadzi bowiem powotany ABI.
Jednym z jego obowiazkow jest
sporzadzanie dla administratora
danych, dla ktérego pracuje, spra-
wozdania.

Obowiazki ABI

Podstawowym zadaniem ABI
jest zapewnianie przestrzegania
przepiséw o ochronie danych oso-
bowych. W tym celu sprawdza on
w danej jednostce zgodno$¢ prze-
twarzania danych osobowych
z przepisami o ochronie danych
osobowych oraz opracowuje
w tym zakresie sprawozdanie dla
administratora danych. Ponadto
nadzoruje opracowanie i aktuali-
zowanie dokumentacji, opisujgcej
sposob przetwarzania danych oraz
srodki techniczne i organizacyj-
ne zapewniajace ochrone prze-
twarzanych danych osobowych.
Nadzoruje réwniez przestrzeganie
zasad okreslonych w tych doku-

mentach. Do obowiazkéw ABI
nalezy zapoznawanie oséb upo-
waznionych do przetwarzania
danych osobowych z przepisami
o ochronie danych osobowych.
Oprdcz tego, prowadzi on rejestr
zbioréw danych przetwarzanych
przez administratora danych.

Rodzaje sprawdzen

Sprawdzanie zgodnoSci prze-
twarzania danych osobowych
z przepisami o ochronie danych
osobowych przez ABI dokonywa-
ne jestdlaadministratora danych,
oraz dla Generalnego Inspektora
Ochrony Danych Osobowych,
w przypadku gdy zwrdci sie on do
administratora danych o dokona-
nie takiego sprawdzenia.

Sprawdzenie jest przeprowadza-
ne w trybie:

— sprawdzenia planowego — we-
dtug planu sprawdzen,

— sprawdzenia doraznego -
w przypadku nieprzewidzia-
nym w planie sprawdzen,
w sytuacji powziecia przez
ABI wiadomo$ci o naruszeniu
ochrony danych osobowych
lub uzasadnionego podejrzenia
wystapienia takiego narusze-
nia.

Plan sprawdzen okresla przed-
miot, zakres, a takze termin prze-
prowadzenia poszczegdlnych
sprawdzen oraz sposéb i zakres
ich dokumentowania. Przygoto-
wuje go ABI na okres nie krotszy
niz kwartat i nie dtuzszy niz rok.
Ma obowigzek przedstawi¢ go ad-
ministratorowi danych nie pdZniej

niz na dwa tygodnie przed dniem
rozpoczecia okresu objetego tym
planem. Zbiory danych oraz syste-
my informatyczne, ktére stuza do
przetwarzania lub zabezpieczania
danych osobowych, musza by¢ ob-
jete sprawdzeniem co najmniej raz
na pie¢ lat.

Z kolei dorazne sprawdzenie po-
winno by¢ przeprowadzone nie-
zwlocznie po powzieciu przez ABI
wiadomosci o naruszeniu ochrony
danych osobowych lub uzasadnio-
nym podejrzeniu takiego narusze-
nia. Czynnosci podjete w ramach
sprawdzenia musza by¢ przez ABI
udokumentowane poprzez utrwa-
lenie danych z systemu informa-
tycznego na nosniku danych lub
przez ich wydruk. Ponadto ABI
sporzadza notatki z czynnosci,
w szczegdlnosci z zebranych wy-
jasnien, przeprowadzonych ogle-
dzin oraz z czynno$ci zwigzanych
z dostepem do urzadzen, nosni-
kéw, a takze systemoéw informa-
tycznych.

Plan sprawdzen

ABI w planie sprawdzen musi
uwzglednic¢ w szczegolnosci, zbio-
ry danych osobowych i systemy
informatyczne stuzace do prze-
twarzania danych osobowych oraz
konieczno$¢ weryfikacji zgodnosci
przetwarzania tych danych z:

— zasadami przetwarzania da-
nych osobowych, ich zbierania
od osdb, ktérych dotycza, i od
innych podmiotow,

— zasadami dotyczacymi zabez-
pieczenia danych osobowych

(chodzi tu o stosowane Srodki
techniczne i organizacyjne za-
pewniajace ochrone przetwa-
rzanych danych osobowych,
oraz kontrole nad wtasciwym
upowaznieniem oséb, ktére
maja dostep do danych),

— obowigzkiem zgloszenia zbioru
danych do rejestracji u GIODO
i jego aktualizacji, jezeli zbior
zawiera tzw. dane wrazliwe.

Sprawozdanie ABI

Po zakonczeniu sprawdzenia
ABI przygotowuje sprawozdanie.
Moze by¢ ono sporzadzane w po-
staci elektronicznej albo papiero-

wej. ABI przekazuje administra-

torowi danych sprawozdanie ze

sprawdzenia:

— planowego — nie pdézniej niz
w terminie 30 dni od zakon-
czenia sprawdzenia,

— doraznego — niezwlocznie po
jego zakonczeniu,

— oktérego dokonanie zwrécit sie
Generalny Inspektor — zacho-
wujgc termin wskazany przez
GIODO.

To, jakie elementy powinno
zawiera¢ sprawozdanie, okresla
art. 36¢ ustawy o ochronie danych
osobowych (patrz ramka).

~

sca zamieszkania,
v imie i nazwisko ABI,

Sciach,

osobowych,

Z prawem,

sprawozdania,

\§

Sprawozdanie ABI powinno zawieraé:

v’ oznaczenie administratora danych i adres jego siedziby lub miej-

v" wykaz czynnosci podjetych przez ABI w toku sprawdzenia oraz imio-
na, nazwiska i stanowiska os6b bioracych udziat w tych czynno-

v’ date rozpoczecia i zakoriczenia sprawdzenia,

v’ okreslenie przedmiotu i zakresu sprawdzenia,

v opis stanu faktycznego stwierdzonego w toku sprawdzenia
oraz inne informacje majgce istotne znaczenie dla oceny zgod-
nosci przetwarzania danych z przepisami o ochronie danych

v’ stwierdzone przypadki naruszenia przepis6w o ochronie danych
osobowych w zakresie objetym sprawdzeniem wraz z plano-
wanymi lub podjetymi dziataniami przywracajacymi stan zgodny

v  wyszczegblnienie zatacznikéw stanowigcych sktadowa czesé
v’ podpis ABI, a w przypadku sprawozdania w postaci papierowej —

dodatkowo parafy ABI na kazdej stronie sprawozdania,
v’ date i miejsce podpisania sprawozdania przez ABI.

~

J
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4. Obowiazki przedsiebiorcy, gdy w firmie nie ma ABI

Jezeli administrator danych nie
powotal w swojej firmie ABI, to
przetwarzanie danych moze roz-
poczaé¢ dopiero po zgloszeniu
zbioru danych do rejestracji Ge-
neralnemu Inspektorowi, chyba ze
ustawa zwalnia go z tego obowigz-
ku. Jezeli za$ chodzi o tzw. dane
wrazliwe, np. o stanie zdrowia,
czy pogladach politycznych, to
administrator danych moze roz-
poczac ich przetwarzanie w zbio-
rze danych po zarejestrowaniu
zbioru przez GIODO (nie w mo-
mencie dokonania zgloszenia do
GIODO). Trzeba zauwazy¢, ze nie
wszyscy administratorzy danych
maja obowiazek zgtaszania zbio-
réw przetwarzanych danych do
rejestracji u GIODO. Katalog admi-
nistratoréw danych, ktérzy podle-
gaja takiemu zwolnieniu, i ktdrzy
nawet jesli nie powotaja ABI nie
musza dokonywaé wspomnianych
zgloszen, zawieraart. 43 ust. 1ila
ustawy o ochronie danych osobo-
wych (patrz ramka).

Obowiazki administratora
danych

Administrator danych zobo-
wiazany jest zastosowaé Srodki
techniczne i organizacyjne zapew-
niajace ochrone przetwarzanych
danych osobowych odpowiednia
do zagrozen oraz kategorii danych
objetych ochrong. Przede wszyst-
kim powinien zabezpieczy¢ dane
przed ich udostepnieniem osobom
nieupowaznionym, zabraniem
przez osobe nieuprawniona, prze-
twarzaniem z naruszeniem ustawy
orazzmiang, utrata, uszkodzeniem
lub zniszczeniem. Administrator
danych prowadzi dokumentacje
opisujaca sposob przetwarzania
danych oraz $rodki, ktore stosuje
w celu zabezpieczania danych.

Przedsiebiorca, ktory zdecyduje
sie nie powotywacé w swojej firmie
ABI, zobowiazany jest wykonywac
wszystkie te obowiagzki, ktore ob-

ciazaja ABI, z wylaczeniem obo-
wiazku sporzadzania sprawozda-
nia. W zwigzku z tym zapewnia
przestrzeganie przepiséw o ochro-
nie danych osobowych, w szcze-
golnosci przez:

— sprawdzanie zgodno$ci prze-
twarzania danych osobowych
z przepisami o ochronie danych
osobowych,

— nadzorowanie opracowania
iaktualizowania dokumentacji
opisujgcej sposodb przetwarza-
nia danych oraz $rodki, ktore
stosuje w celu zabezpieczania
danych, a takze przestrzegania
zasad w niej okreslonych,

— zapewnianie zapoznania 0s6b
upowaznionych do przetwarza-
nia danych osobowych z przepi-
sami o ochronie danych osobo-
wych.

Zgloszenie zbiorow danych

Administrator danych jest zobo-
wiazany zglosi¢ zbiér danych do
rejestracji Generalnemu Inspek-
torowi, z wyjatkiem przypadkdw,
o ktoérych mowa w art. 43 ust. 1
i 1a ustawy o ochronie danych
osobowych.

Takie zgloszenie powinno za-
wieraé:

— wniosek o wpisanie zbioru do
rejestru zbioréw danych oso-
bowych, oznaczenie admini-
stratora danych i adres jego
siedziby lub miejsca zamiesz-
kania, w tym numer REGON,
jezeli zostal mu nadany, oraz
podstawe prawna upowaznia-
jaca do prowadzenia zbioru,
a w przypadku powierzenia
przetwarzania danych innemu
podmiotowi lub wyznaczenia
takiego podmiotu, oznaczenie
tego podmiotu i adres jego sie-
dziby lub miejsca zamieszkania,

— cel przetwarzania danych,

— opis kategorii oséb, ktérych
dane dotyczg, oraz zakres prze-
twarzanych danych,

— sposéb zbierania oraz udostep-
niania danych,

— informacje o odbiorcach lub
kategoriach odbiorcow, ktd-
rym dane moga by¢ przekazy-
wane,

— opis srodkéw technicznych i or-
ganizacyjnych zastosowanych
w celu ochrony tych danych,

— informacje o sposobie wypel-
nienia warunkow technicznych
i organizacyjnych,

- informacje dotyczaca ewentu-
alnego przekazywania danych
do panstwa trzeciego.
Zgtoszenia mozna dokona¢d

takze droga elektroniczna, z uzy-

ciem bezpiecznego podpisu elek-
tronicznego. Wzdr takiego zgto-
szenia zawiera rozporzadzenie

Ministra Administracji i Cyfry-

zacji w sprawie wzoru zgtoszenia

zbioru danych do rejestracji Ge-
neralnemu Inspektorowi Ochro-

ny Danych Osobowych (Dz. U.

z 2008 r. nr 229, poz. 1536).
Administrator danych jest zo-

bowigzany zgtasza¢ Generalne-
mu Inspektorowi kazda zmiane
informacji dotyczacych danego
zbioru, w terminie 30 dni od dnia
dokonania modyfikacji w zbiorze
danych. Wykreslenie z rejestru
zbioréw danych osobowych jest
dokonywane, w drodze decyzji
administracyjnej, jezeli:

— zaprzestano przetwarzania da-
nych w zarejestrowanym zbio-
rze,

— rejestracji dokonano z narusze-
niem prawa.

Dokumentacja dotyczaca
ochrony danych

Zakres dokumentacji, jaki po-
winien opracowac¢ administrator
danych w zwiazku z obowigzkiem
zapewnienia prawidtowej ochrony
danych osobowych, okresla roz-
porzadzenie Ministra Spraw We-
wnetrznych i Administracji w spra-
wie dokumentacji przetwarzania

danych osobowych (...) (Dz. U.
z 2004 r. nr 100, poz. 1024). Na te
dokumentacje sktada sie polityka
bezpieczenstwaiinstrukcja zarza-
dzania systemem informatycznym

stuzacym do przetwarzania danych
osobowych (patrz tabela). Doku-
menty te powinny by¢ prowadzone
w formie pisemne;j.

~

administratorzy danych:

— powszechnie dostepnych,

dziennego,

Z obowiazku rejestracji zbioru danych zwolnieni sa m.in.

— przetwarzanych w zwiazku z zatrudnieniem u nich, Swiadczeniem im
ustug na podstawie uméw cywilnoprawnych, a takze dotyczacych
0s6b u nich zrzeszonych lub uczacych sie,

— dotyczacych osd6b korzystajacych z ich ustug medycznych, obstugi
notarialnej, adwokackiej, radcy prawnego, rzecznika patentowego,
doradcy podatkowego lub biegtego rewidenta,

— przetwarzanych wytacznie w celu wystawienia faktury, rachunku
lub prowadzenia sprawozdawczosci finansowej,

— przetwarzanych w zakresie drobnych biezacych spraw zycia co-

— w zbiorach, ktére nie sg prowadzone z wykorzystaniem systeméw
informatycznych, z wyjatkiem zbioréw zawierajacych dane wrazliwe.

~N

(

Polityka bezpieczenstwa

rzanych danych.

czone dla uzytkownikéw,

Dokumentacja w zakresie ochrony danych osobowych

— wykaz budynkdéw, pomieszczen lub czeSci pomieszczen, tworzacych
obszar, w ktérym przetwarzane sg dane osobowe,

— wykaz zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych,

— opis struktury zbioréw danych wskazujacy zawartos¢ poszcze-
gblnych pél informacyjnych i powiazania miedzy nimi, sposéb
przeptywu danych pomiedzy poszczegdlnymi systemami,

— okreslenie srodkéw technicznych i organizacyjnych niezbednych
dla zapewnienia poufnosci, integralnosci i rozliczalnosSci przetwa-

Instrukcja zarzadzania systemem informatycznym

— procedury nadawania uprawnien do przetwarzania danych i re-
jestrowania tych uprawnien w systemie informatycznym oraz
wskazanie osoby odpowiedzialnej za te czynnosci,

— stosowane metody i Srodki uwierzytelnienia oraz procedury zwia-
zane z ich zarzadzaniem i uzytkowaniem,

— procedury rozpoczecia, zawieszenia i zakonczenia pracy przezna-

— procedury tworzenia kopii zapasowych zbioréw danych oraz pro-
gramow i narzedzi programowych stuzacych do ich przetwarzania,

— sposobb, miejsce i okres przechowywania elektronicznych nosnikéw
informacji zawierajacych dane osobowe oraz kopii zapasowych,

— sposoéb zabezpieczenia systemu informatycznego,

— procedury wykonywania przegladow i konserwacji systeméw oraz
nosnikéw informacji stuzacych do przetwarzania danych.

J

5. Kiedy mozna przetwarza¢ dane osobowe?

Jak wynika z art. 23 ust. 1 usta-

wy o ochronie danych osobowych,

przetwarzanie danych jest dopusz-
czalne tylko wtedy, gdy:

— osoba, ktérej dane dotycza,
wyrazi na to zgode, chyba ze
chodzi o usuniecie dotyczacych
jej danych,

— jest to niezbedne dla zrealizo-
wania uprawnienia lub spetnie-
nia obowigzku wynikajacego
Z przepisu prawa,

— jest to konieczne do realizacji
umowy, gdy osoba, ktorej dane
dotycza, jest jej strong lub gdy
jest to niezbedne do podjecia
dziatan przed zawarciem umo-
wy na zgdanie osoby, ktérej
dane dotycza,

— jesttoniezbedne do wykonania
okreslonych prawem zadan re-
alizowanych dla dobra publicz-
nego,

— jest to niezbedne dla wypetnie-
nia prawnie usprawiedliwio-
nych celéw realizowanych przez
administratorow danych albo
odbiorcéw danych, a przetwa-
rzanie nie narusza praw i wol-
nosci osoby, ktérej dane dotycza.
Podstawowa przestanka umoz-

liwiajaca przetwarzanie danych

osobowych jest zgoda osoby, ktorej
dane dotycza. Zgodnie z defini-
cja zawarta w ustawie o ochronie
danych osobowych, taka zgoda
musi mie¢ charakter oswiadcze-

niawoli. Moze mie¢ ono charakter
samodzielny (niepowigzany z in-
nymi o$wiadczeniami), moze tez
by¢ elementem skiadanego aktu
woli, np. w przypadku wyrazenia
zgody przy przystepowaniu do or-
ganizacji.

Zgoda na przetwarzanie
danych

Zgoda nie moze by¢ domniema-
na ani dorozumiana z oswiadcze-
niawoli o innej tresci. To oznacza,
Ze nie jest wystarczajace powia-
domienie danej osoby przez inny
podmiot o zamiarze przetwarza-
nia jej danych osobowych i brak
sprzeciwu od osoby, ktérej dane
dotycza.

Z definicji zgody osoby, ktdrej
dane dotycza, nie wynikaja szcze-
gotowe zasady jej formulowania.
Powinno jednak z niej wynikad,
w jakim celu, w jakim zakresie
i przez kogo dane osobowe beda
przetwarzane. Wyrazajacy zgo-
de musi mie¢ petng swiadomos$¢
tego, na co sie godzi. Stanowisko
takie wyrazil takze NSAwwyroku
z dnia 4 kwietnia 2003 r., sygn.
akt IT SA 2135/02. Sad stwierdzit
w nim, ze: ,,Zgoda na przetwarza-
nie danych musi mie¢ charakter
wyrazny, a jej wszystkie aspekty
musza by¢jasne dla podpisujacego
w momencie jej wyrazania. Czyn-
nosci takiej nie konwaliduje péz-

niejsze poinformowanie o tresci
regulaminu, ani mozliwos¢ zglo-
szenia zastrzezen wobec pewnych
form przetwarzania danych”.
Niewazna jest zgoda udzielona
przez osobe znajdujgca sie w stanie
wylaczajacym swobodne powzie-
cie decyzji, np. w przypadku oso-
by znajdujacej sie pod wpltywem
alkoholu, srodkéw odurzajacych.
Podobnie nalezy oceni¢ zgode uzy-
skang w wyniku:
— istotnego btedu,
— podstepu,
— postuzenia sie bezprawna groz-
ba.

Zgoda wymuszona

Z informacji GIODO wynika, ze
zwracaja sie do niego osoby, ktére
czuja sie zmuszane do wyrazania
zgody na przetwarzanie ich da-
nych osobowych. Dochodzido tego
najczesciej przy okazji zawierania
ro6znego rodzaju umoéw. Sprzedaw-
cy lub swiadczeniodawcy ustug
sporzadzaja kwestionariusze, for-
mularze zawierajace w ich tresci
klauzule zgody na przetwarzanie
danych osobowych. Takie klauzule
obejmuja zgode na przetwarzanie
danych w celu wykonania zawiera-
nej umowy, a dodatkowo zgode na
wykonywanie innych operacji na
danych osobowych (np. ich prze-
kazywanie innym podmiotom,
udostepnianie, przekazywanie za

granice lub wykorzystywanie w ce-
lach marketingowych). Taka kon-
strukcja klauzuli zgody jest niedo-
puszczalna. Wynika bowiem z niej,
ze zawarcie umowy uzaleznione
jest od wezesniejszego wyrazenia
przez dana osobe zgody na prze-
twarzanie jej danych osobowych.

Jak stwierdza GIODO: , Tym sa-
mym, klienci, przy okazji wypel-
niania przygotowanych przez roz-
ne firmy formularzy czy drukéw,
saniejako zmuszani do wyrazania
zgody na wykorzystywanie ich da-
nych osobowych do okreslonych
w klauzuli zgody celéw, pozosta-
jac w przekonaniu, ze bez wyra-
zenia tej zgody nie beda mogli
skorzystac z produktow lub ustug
swiadczonych przez firme, czyli
nie beda mogli zrealizowa¢ umo-
wy”. Trzeba w tym miejscu zwrd-
ci¢ uwage, ze zgodnie z ustawa
o ochronie danych osobowych, na
wykorzystywanie danych w celu
zawarcia lub wykonania umowy
zgoda w ogdle nie jest potrzebna.
Jakbowiemwynikazart. 23 ust. 1
pkt 3 ustawy, przetwarzanie da-
nych jest dopuszczalne, gdy jest
to konieczne do realizacji umowy,
a osoba, ktorej dane dotycza, jest
jej strona lub gdy jest to niezbedne
do podjecia dziatan przed zawar-
ciem umowy na zadanie osoby,
ktérej dane dotycza.

GIODO stoi na stanowisku, ze

jesli firma gromadzi dane swoje-
go przysztego klienta i ma zamiar
wykorzystywac je jedynie do celu
realizacji umowy, ktéra z nim za-
wiera, nie powinna zwracac sie
w ogole o zgode na przetwarzanie
danych. Natomiast gdyby firma za-
mierzata wykorzysta¢ dane swo-
ich klientéw w innym celu niz do
realizacji lub wykonania umowy
zawartej z klientem, nie spetnia-
jac przy tym zadnego z warun-
kéw okreslonych w art. 23 ust. 1
pkt 2-5 ustawy o ochronie danych
osobowych, o taka zgode powinna
sie zwrdcic.

Jezeliwiec podmiot planuje wy-
korzystywac dane swoich klientow
czy kontrahentéw w innym celu
nizrealizacja umowy, to powinien
wyodrebni¢ o§wiadczenia, ktére
musi ztozy¢ taka osoba od o$wiad-
czenia zwigzanego z zawierang
umowa.

Nalezy wiec przypomnie¢, ze
zgoda osoby, ktérej dane dotycza,
to oswiadczenie woli, ktorego tre-
$cia jest zgoda na przetwarzanie
danych osobowych tego, kto skta-
da oswiadczenie. Zgoda nie moze
by¢ domniemana lub dorozumiana
z o$wiadczenia woli o innej tresci.

Zgoda na przetwarzanie danych
osobowych moze by¢ odwotana
w kazdym czasie, przy czym od-
wotanie wywotuje jedynie skutki
na przysztosc.
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6. Dokument poswiadczajacy zgloszenie ABI

Prowadze wilasna dziatalnosé gospodarcza. Postanowitem powotaé¢ w mojej firmie administratora bez-
pieczenstwa informacji. W jaki spos6b moge sprawdzi¢, czy zostatl on prawidlowo zarejestrowany?

Przede wszystkim Czytelnik
moze wystapi¢ do Generalnego
Inspektora Ochrony Danych Oso-
bowych o wydanie zaswiadczenia
potwierdzajacego zarejestrowanie
administratora bezpieczenstwa
informacji (ABI). Taka mozliwo$¢
wynika wprost z art. 46b ust. 4
ustawy o ochronie danych oso-
bowych. Za wydanie takiego za-

$wiadczenia nalezy uisci¢ optate
skarbowa w wysokosci 17 zt.
Administratorzy bezpieczenstwa
informacji wpisywani sa do reje-
stru prowadzonego przez General-
nego Inspektora, ktéry jest jawny
ipublicznie dostepny. Tam réwniez
Czytelnik moze sprawdzi¢, czy po-
wolany w jego firmie ABI figuruje
we wlasciwym rejestrze. Aplikacja

Rejestr Administratorow Bezpie-
czenstwa Informacji dostepna jest
pod adresem https://egiodo.giodo.
gov.pl. Wyszukiwanie ABI mozliwe
jest wedtug nastepujacych kryte-
riéw: nazwa administratora da-
nych, REGON oraz dane adresowe,
takie jak: nazwa miejscowosci be-
dacej siedziba administratora da-
nych, kod pocztowy i nazwa ulicy.

7. Powierzenie danych osobowych zewnetrznej firmie

Biuro zajmuje sie obstuga kadrowa firm, na ich zlecenie. Czy do umoéw z klientami nalezy wprowadzié
postanowienia dotyczace przekazywanych nam danych osobowych pracownikéw tych firm i ich klientow?

TAK. Mamy tu do czynienia z po-
wierzeniem przez klientow firmie
Czytelnikéw przetwarzania da-
nych osobowych. Administrator
danych moze powierzy¢ innemu
podmiotowi przetwarzanie da-
nych, w drodze umowy zawartej
na pismie — pozwala na to art. 31
ustawy o ochronie danych oso-
bowych. Konieczne jest zatem
zawarcie umowy o powierzenie
przetwarzania danych osobowych
— moze to by¢ odrebny dokument
lub dodatkowe postanowienia do
umowy zawieranej z klientem,
np. o $wiadczenie ustug. Nalezy
w niej wskaza¢ zakres danych
(ich rodzaj) i cel przetwarzania

danych (do czego sg przeznaczo-
ne). Podmiot, ktéremu powierzo-
no przetwarzanie danych, moze
je wykorzystywac tylko i wytacz-
nie w zakresie i celu wskazanym
W umowie.

Podmiot, ktéremu w tym trybie
przekazano dane osobowe do prze-
twarzania (np. przygotowywania
list ptac) ma szereg obowigzkdw,
mimo Ze nie jest on administrato-
rem tych danych. Musi on prze-
twarza¢ dane zgodnie z umow3
powierzenia. Ma obowiazki zwia-
zane z zabezpieczeniem danych
i prowadzeniem dokumentacji.
Przed rozpoczeciem przetwa-
rzania danych musi zastosowac

srodki zabezpieczajace zbidér da-
nych, o ktérych mowa w ustawie
o ochronie danych osobowych.
W szczegélnosci zobowigzany
jest do wprowadzenia dokumen-
tacji (polityki bezpieczenstwa
oraz instrukcji zarzadzania sys-
temem informatycznym stuza-
cym do przetwarzania danych
osobowych), dopuszczenia do
przetwarzania danych wytacznie
0s6b posiadajgcych upowaznienie
nadane przez administratora da-
nych, prowadzenia ewidencji osob
upowaznionych do przetwarzania
danych. Moze réwniez powotaé
administratora bezpieczenistwa
informacji.

8. Przetwarzanie danych przez biura rachunkowe

ramach prowadzenia spraw kadrowych biuro rachunkowe przetwarza dane osobowe pracownikéw
firm, z ktérymi ma podpisane umowy o obstuge kadrowa. Jakie dokumenty (upowaznienia) powinni
posiadaé pracownicy biura, majacy dostep do danych osobowych? Czy kazdy pracodawca musi powotaé
administratora bezpieczenstwa informacji i zglosi¢ go do GIODO?

Pracownicy, ktorzy z racji petnio-
nych obowiazkéw stuzbowych
maja dostep do danych osobo-
wych, powinni posiada¢ pisemne
upowaznienie do przetwarzania
danych osobowych wystawione
przez administratora danych. Ad-
ministratorem danych jest m.in.
pracodawca, ktéry gromadzi dane
o kandydatach do zatrudnienia,
pracownikach i bytych pracow-
nikach. Zgodnie z art. 37 ustawy
o ochronie danych osobowych,
musi on wystawi¢ pisemne upo-

waznienie dla oséb, ktére nie maja
statusu administratora danych, ale
maja do nich dostep. W zwiazku
z tym, jezeli pracodawca jest biu-
ro rachunkowe i zatrudnia pra-
cownikéw prowadzacych sprawy
kadrowe, wowczas musi udzieli¢
im upowaznienia do takich czyn-
no$ci. Natomiast przekazanie
upowaznienia do przetwarzania
danych biuru rachunkowemu jako
podmiotowi realizujagcemu okre-
$lone ustugi, nastepuje na mocy
umowy zawartej miedzy dana

firma a biurem (art. 31 ustawy
o ochronie danych osobowych).

Odnosnie powotania admini-
stratora bezpieczenstwa informa-
¢ji (ABI), to obecnie pracodawca
moze to uczynic, ale nie musi. Przy
czym, jezeli pracodawca nie wy-
znaczy ABI, to musi sam wykony-
wac jego zadania, z wytaczeniem
obowigzku sporzadzania sprawoz-
daniaiprowadzenia wewnetrzne-
go rejestru zbiorow danych prze-
twarzanych przez administratora
danych.

9. Sprzedaz w internecie a obowiazki wobec GIODO

rowadze dziatalnosé gospodarcza, w ramach ktorej sprzedaje towary za posrednictwem serwisu au-
kecyjnego. Zbieram dane klientow potrzebne mi tylko do zawarcia umowy i wystawienia faktury. Czy
jestem zobowiazany rejestrowaé zbiory danych osobowych moich klientéw u GIODO?

Regulacjom ustawy o ochronnie
danych osobowych podlegaja oso-
by fizyczne i osoby prawne oraz
jednostkiorganizacyjne niebedace
osobami prawnymi, jezeli prze-
twarzajg dane osobowe w zwiaz-
ku z dzialalnoscig zarobkowa, za-
wodowa lub dla realizacji celéw
statutowych.

Niewatpliwie osoba fizyczna
prowadzaca dziatalnos¢ gospo-
darcza polegajaca na sprzedazy
towaréw poprzez serwisy au-
kcyjne przetwarza dane osobo-
we swoich klientéw, ktdre sa jej
niezbedne do zawarcia umowy
sprzedazy, wystania towaruiwy-
stawienia faktury. Przedsiebiorca
posiada w takim przypadku sta-
tus administratora danych i jeze-

Podstawa prawna

Ustawa z dnia 29.08.1997 r. o ochro-
nie danych osobowych (Dz. U. z 2015 r.
poz. 2135 ze zm.)

li nie powotuje w swojej firmie
administratora bezpieczenstwa
informacji (ABI), na podstawie
art. 43 ust. la ustawy o ochronie
danych osobowych, zobowigzany
jest zglosi¢ zbiér danych do reje-
stracji Generalnemu Inspektoro-
wi Ochrony Danych Osobowych.
Z obowiazku rejestracji zbioru
danych u Generalnego Inspekto-
ra Ochrony Danych Osobowych
zwolnieni sa administratorzy da-
nych przetwarzanych wylacznie
w celu wystawienia faktury, ra-
chunku lub prowadzenia sprawoz-
dawczosci finansowej. Tak wynika
z art. 43 ust. 1 pkt 8 ustawy.
Jednak w praktyce sklepy in-
ternetowe oraz przedsiebiorcy
dokonujacy sprzedazy za posred-
nictwem portali aukcyjnych zbie-
raja dane osobowe swoich klien-
téw réwniez w innych celach,
np. w momencie, gdy klienci do-
konujg rejestracji w bazie sklepu
(bazie przedsiebiorcy), przetwa-

rzaja je w celach marketingowych,
do rozsytania newsletteréw, infor-
macji handlowych itp. W takich
przypadkach zgtoszenie zbioru
danych do GIODO jest konieczne.

Jesli administrator danych po-
wota ABI i zglosi go do rejestra-
¢ji GIODO, zwolniony jest z obo-
wigzku rejestracji zbiorow danych
u Generalnego Inspektora (z wy-
jatkiem zbioréow zawierajacych
dane szczegdlnie chronione).

Zgloszenia zbioru do rejestra-
¢ji nalezy dokona¢ przed rozpo-
czeciem przetwarzania danych,
czyli przed pierwsza czynnoscia,
jaka administrator moze wyko-
na¢ na danych, tj. przed pozy-
skaniem pierwszych danych do
zbioru. Zgodnie bowiem z art. 46
ust. 1 ustawy, administrator da-
nych moze rozpoczacich przetwa-
rzanie w zbiorze po jego zglosze-
niu do rejestracji Generalnemu
Inspektorowi.

10. Czy dane pracownikow i ich
rodzin trzeba zgltaszaé¢ do GIODO?

potka planuje zatrudni¢ na podstawie umowy o prace dwie osoby.

Czy bedzie zobowiazana zarejestrowac u Generalnego Inspektora
Ochrony Danych Osobowych zbiory danych zawierajace podania o pra-
ce? Czy w zwiazku z tym, ze w zbiorach danych przyjetych pracownikow
beda znajdowaé sie rowniez dane ich rodzin, m.in. matzonkow i ich
dzieci, powinny one podlegaé zgloszeniu?

Ustawa o ochronie danych oso-
bowych przewiduje zwolnienie
z obowiazku rejestracji tego ro-
dzaju zbioréw.

Administrator danych (np. oso-
ba fizyczna prowadzaca dziatal-
nosc¢ gospodarcza), co do zasady,
zobowiazany jest zglosi¢ zbiér da-
nych osobowych do rejestracji Ge-
neralnemu Inspektorowi Ochrony
Danych Osobowych. Z obowiaz-
ku rejestracji zwolnieni sa admi-
nistratorzy danych wymienieni
wart. 43 ust. 1i la ustawy oraz ci
administratorzy, ktérzy powotaja
administratorow bezpieczenstwa
informacji, jednoczesnie nie prze-
twarzajac danych wrazliwych, jak
np. informacji o stanie zdrowia.
Wspomniana ustawa zwalnia
z obowiazku rejestracji u GIODO
administratoréw danych prze-
twarzanych np. w zwigzku z za-
trudnieniem u nich (art. 43 ust. 1
pkt 4 ustawy). Dotyczy to zbioréw
aktualnychibylych pracownikéw,
a takze kandydatow do pracy.

Warto natomiast pamietaé, ze
zwolnienie z wymogu rejestra-
cyjnego u GIODO nie oznacza,
ze administrator danych nie ma
obowiazku przestrzegania zasad
zwiazanych z przetwarzaniem da-
nych osobowych i poszanowania
praw oséb, ktérych dane dotycza.

Odpowiadajac na drugie pyta-
nie nalezy stwierdzi¢, ze na mocy
art. 22! § 1 Kodeksu pracy (Dz. U.
z 2014 r. poz. 1502 ze zm.) praco-

dawca ma prawo zadac od osoby
ubiegajacej sie o zatrudnienie po-
dania danych osobowych obejmu-
jacych: imie (imiona) i nazwisko,
imiona rodzicéw, date urodzenia,
miejsce zamieszkania (adres do
korespondencji), wyksztalcenie,
przebieg dotychczasowego zatrud-
nienia. Ponadto na mocy art. 22!
§ 2 tej ustawy pracodawca moze
tez zada¢ innych danych osobo-
wych pracownika, a takze imion
inazwisk oraz dat urodzenia dzieci
pracownika, jezeli podanie takich
danych jest konieczne ze wzgledu
na korzystanie przez pracownika
ze szczegblnych uprawnien prze-
widzianych w prawie pracy.

Jak informuje GIODO na swojej
stronie internetowej, tj. www.gio-
do.gov.pl, ,,Dane osobowe czton-
kéw rodzin pracownika naleza
w istocie do danych pracownika.
Ich przetwarzanie zwigzane jest
z zatrudnieniem pracownika
i wynika z konieczno$ci wywia-
zywania sie przez pracodawcéw
z obowigzkow, jakie wzgledem
pracownikoéw cigzg na nich na
mocy przepisu prawa pracy (...).
Przetwarzanie danych cztonkdéw
rodzin pracownikéw nie jest zatem
celem samym w sobie, lecz dane te
sg $cisle zwigzane z danymi pra-
cownika”. Pracodawcy zwolnieni
sa wiec z obowiazku rejestrowania
zbioru danych zawierajacego dane
osobowe cztonkéw rodzin oséb
u nich zatrudnionych.

11. Upowaznienie pracownikow
do dostepu do danych klientow

Prowadze sklep internetowy. Oprécz mnie obstuga zaméwien zajmuja
sie jeszcze dwie osoby. Czy kazda z nich powinna sie logowac¢ do
panelu sklepu wiasnym hastem? Czy w zwiazku z tym, ze osoby te
maja dostep do danych osobowych klientow, musze dopetni¢ jakis

formalnosci?

Administrator danych osobowych
ma obowiazek prowadzenia ewi-
dencji os6b upowaznionych do
przetwarzania danych osobo-

wych. Wynika on z art. 39 ust. 1

ustawy o ochronie danych oso-

bowych. Ewidencja ta powinna
zawierac:

— imie i nazwisko osoby upowaz-
nionej,

— date nadania i ustania oraz za-
kres upowaznienia do przetwa-
rzania danych osobowych,

— identyfikator, jezeli dane sa
przetwarzane w systemie in-
formatycznym.

Zatem dostep do danych oso-
bowych musi by¢ kontrolowany,
a osoby, ktére z danymi pracuja,
muszg dysponowaé stosownym
upowaznieniem i by¢ wpisane do
ewidencji os6b upowaznionych
do przetwarzania danych. Taka
ewidencja powinna stanowié
wyodrebniony dokument admi-
nistratora danych. Mozna w niej
odnotowywac réwniez inne infor-
macje, np. o stanowiskach zajmo-
wanych przez osoby upowaznio-
ne do przetwarzania danych, co
pozwala ocenié, czy prawidlowo
zostal okreslony zakres upowaz-
nienia do dostepu do poszczegdl-

nych danych. Dostep do danych
przyznany pracownikom moze
by¢ rézny. Konkretny pracownik
moze mie¢ dostep do takich da-
nych, ktére maja zwiazek z jego
obowiazkami, a nie do wszystkich
danych w systemie.

W przypadku danych przetwa-
rzanych w systemie informatycz-
nym (np. przy obstudze sklepu in-
ternetowego) osoba upowazniona
powinna logowac sie swoim iden-
tyfikatorem (loginem) i hastem.
Niedopuszczalna jest sytuacja,
w ktorej kilka oséb korzysta ze
wspolnego loginu i hasta.

Jednym z podstawowych obo-
wiagzkéw spoczywajacych na
administratorze, wynikajacym
z art. 36 ust. 1 ustawy o ochro-
nie danych osobowych, jest obo-
wigzek zastosowania $rodkéw
technicznych i organizacyjnych
zapewniajacych ochrone prze-
twarzanych danych osobowych,
a w szczegdlnosci zabezpieczenia
danych przed ich udostepnieniem
osobom nieupowaznionym. Sto-
sownie za$ do tresciart. 37 ustawy
do przetwarzania danych moga
by¢ dopuszczone wytacznie osoby
posiadajace upowaznienie nadane
przez administratora danych.



