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1.

Podmiotem przetwarzajacym jest
osoba fizyczna lub prawna, organ
publiczny, jednostka lub inny
podmiot, ktéry przetwarza dane
w imieniu administratora danych.
O celach i sposobach przetwarza-
nia danych osobowych zawsze de-
cyduje administrator tych danych.
Podmiotem przetwarzajacym be-
dzie wiec podmiot, ktory jest od-
rebnym od administratora bytem
prawnym oraz wykonuje operacje
przetwarzania danych w imieniu
administratora danych. Prosciej
mowiac, przetwarza dane na
zlecenie administratora danych,
w zakresie czynnosci, ktére teo-
retycznie administrator mogitby
sam wykonywadé, np. prowadzic¢
ksiegowos¢, ale decyduje sie na
outsourcing takich ustug.

Status podmiotu

Od powierzenia danych nalezy
odréznié¢ pojecie udostepnienia
danych. W przypadku udostep-
nienia, dane osobowe przeka-
zywane s3 innemu podmiotowi,
ktéry w stosunku do nich staje
sie odrebnym administratorem.
W tym przypadku ten drugi, od-
rebny administrator nie dziata na
zlecenie i w zakresie okreslonym
przez pierwotnego administra-
tora, bowiem sam te cele wy-
znacza. W temacie rozrézniania
podmiotéw przetwarzajacych od
odrebnych administratoréow da-
nych wypowiedziat sie Bawarski
Urzad Krajowy ds. Nadzoru nad
Ochrong Danych. Jest to jeden
z niemieckich organéw nadzor-
czych dziatajacych na poziomie
krajow zwigzkowych. Urzad ten
podat przyklady sytuacji, w kto-
rych dochodzi do powierzenia
przetwarzania danych oraz ta-
kie, ktére za powierzenie nie
moga by¢ uznane (patrz ramka).
To przyktadowe wyliczenie moze
by¢ pomocne réwniez dla polskich
administratoréw.

Obowiazek zawarcia umowy
powierzenia

Ogdlne rozporzadzenie o ochro-
nie danych osobowych (RODO)

w motywie 81 orazw art. 28 ust. 1
wymaga, aby administrator da-
nych korzystal wytacznie z ustug
takiego podmiotu przetwarza-
jacego, ktory daje odpowiednie
gwarancje spetnienia wymogéw
wynikajacych z unijnego rozpo-
rzadzenia.

W literaturze przedmiotu przyj-
muje sie wiec, iz wybor dokony-
wany przez administratora powi-
nien by¢ uwazny, a wspotpraca
z podmiotami niedajacymi odpo-
wiednich gwarancji wykluczona.
Ciezar odpowiedzialnos$ci za do-
konanie odpowiedniego wyboru
spoczywa oczywiscie na admini-
stratorze, a sama decyzja powinna
by¢ podejmowana z uwzglednie-
niem wiedzy fachowej, wiarygod-
nosci i zasobéw, umozliwiajgcych
wdrozenie srodkéw technicznych
i organizacyjnych odpowiadaja-
cych wymogom RODO, takze
w obszarze bezpieczenstwa. Przy
czym powierzenie danych do prze-
twarzania moze mie¢ charakter
jednorazowy lub staty.

Powierzenie moze odbywac sie
na podstawie umowy lub innego
instrumentu prawnego, podle-
gajacych prawu Unii lub innego
panstwa cztonkowskiego. Strona-
mi zawieranej umowy sg admini-
strator i podmiot przetwarzajacy.
Zgodnie z art. 28 ust. 3 RODO
umowa lub inny instrument praw-
ny musi okreslac:

— przedmiot i czas trwania prze-
twarzania,

— charakter i cel przetwarzania,

— rodzaj danych osobowych,

— kategorie oséb, ktérych dane
dotycza,

— obowiazki i prawa administra-
tora.

Podmiot przetwarzajacy musi
réwniez zagwarantowac, ze 0S0-
by upowaznione do przetwarzania
danych osobowych zostaly zobo-
wiazane do zachowania tajemni-
cy, chyba ze podlegaja one takiemu
obowiazkowi z mocy przepiséw
ustawowych. Ze wzgleduna to, ze
za dzialanie tych oséb odpowiada
podmiot przetwarzajgcy, uregulo-
wanie sposobu zobowigzania do
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naruszenia ochrony danych
str. 3 12. Umowa powierzenia dla zewnetrznej firmy szkolacej str. 4

zachowania tajemnicyizagwaran-
towanie jej respektowania obciaza
wlasnie ten podmiot.

RODO zobowigzuje podmio-
ty przetwarzajace do wdrozenia
$rodkéw technicznychiorganiza-
cyjnych odpowiadajacych kontek-
stowi przetwarzania i zidentyfiko-
wanemu ryzyku naruszenia praw
lub wolnosci oséb fizycznych.
Ponadto podmiot przetwarzajacy
zobowiazany jest wspiera¢ admi-
nistratora w realizacji praw przy-
stugujacych osobom, ktérych dane
sg przetwarzane, czyli prawo: do-
stepu do danych, do przenosze-
nia danych, do zadania usuniecia
lub ograniczenia przetwarzania.
Musi takze realizowaé obowigzki
wynikajace z art. 32-36 RODO,
a odnoszace sie do: bezpieczen-
stwa przetwarzania, zglaszania
naruszen ochrony danych organo-
wi nadzorczemu, zawiadamiania
osoby, ktérej dane dotycza, o na-
ruszeniu ochrony danych osobo-
wych, oceny skutkdéw dla ochrony
danych oraz uprzednich konsulta-
cji. Temu tez musza stuzy¢ wdraza-
ne przez podmiot przetwarzajacy
odpowiednie Srodki techniczne
i organizacyjne.

Umowa powinna regulowacd
rowniez kwestie postepowania
z danymi osobowymi po zakon-
czeniu jej trwania poprzez zo-
bowigzanie podmiotu przetwa-
rzajacego do zwrotu wszelkich
danych lub ich usuniecia. RODO
dopuszcza wyjatek od tej zasa-
dy i pozwala na dalsze przetwa-
rzanie danych przez podmiot
przetwarzajacy niezaleznie od
zakonczenia $wiadczenia ustug
w przypadku, gdy prawo UE lub
prawo panstwa cztonkowskiego
nakazuja dalsze ich przetwarza-
nie, a doktadniej przechowywanie
danych osobowych, i wiaza one
podmiot przetwarzajacy. Przepisy
unijnego rozporzadzenia umoz-
liwiaja administratorom danych
przeprowadzenie kontroli wyko-
nywania przez podmioty przetwa-
rzajace obowiazkéw wynikajacych
zRODO, w zakresie przekazanych
danych.

Przypadki i zasady powierzania danych do przetwarzania

Administrator wraz z podmio-
tem przetwarzajacym moga réw-
niez, w ramach zawieranej umo-
wy powierzenia, dokona¢ innych
ustalen. Przyktadowo unormowac
kwestie zwigzane z ewentualnym
odszkodowaniem przy narusze-
niu przez podmiot przetwarzaja-
cy przepiséw w zakresie ochrony
danych osobowych. Moga zastrzec
kary umowne w przypadku naru-
szenia przez podmiot przetwa-
rzajacy postanowienl umowy oraz
wprowadzi¢ szczegétowe zasady
prowadzenia audytéw lub inspek-
¢ji przez administratora. Mozliwe
jesttezuregulowanie zasad wspot-
pracy z inspektorem ochrony da-
nych podmiotu przetwarzajace-
go. Strony moga rowniez podjaé
decyzje o stosowanych srodkach
technicznych i organizacyjnych,
ktorych zastosowania zada admi-
nistrator, a takze o mozliwych spo-
sobach zakonczenia wspotpracy.

Odpowiedzialnosé
podmiotow

Kazda osoba, ktéra poniosta
szkode majatkowa lub niemajat-
kowa wwyniku naruszenia zasad
opisanych w RODO, ma prawo
uzyska¢ od administratora lub
podmiotu przetwarzajgcego od-
szkodowanie za poniesiong szko-
de. Podmiot przetwarzajacy od-
powiada za szkody spowodowane

przetwarzaniem wytacznie, gdy
nie dopetnit obowigzkdéw, ktére
RODO naktada bezposrednio na
podmioty przetwarzajace, lub gdy
dziatal poza zgodnymi z prawem
instrukcjami administratora lub
wbrew tym instrukcjom. Admini-
strator lub podmiot przetwarzaja-
cy moga sie zwolnic z takiej odpo-
wiedzialnosci, jezeli udowodnia,
ze w zaden sposob nie ponosza
winy za zdarzenie, ktére dopro-
wadzito do powstania szkody.

Jezeli w tym samym przetwa-
rzaniu uczestniczy wiecej niz
jeden administrator lub podmiot
przetwarzajacy lub uczestniczy
w nim zaréwno administrator jak
i podmiot przetwarzajacy i zgod-
nie odpowiadajg oni za szkode
spowodowana przetwarzaniem,
ponosza odpowiedzialno$¢ so-
lidarna za cala szkode, tak by
zapewnic osobie, ktdérej dane do-
tycza, rzeczywiste uzyskanie od-
szkodowania. Administrator lub
podmiot przetwarzajacy, ktéry
zgodnie zaptacil odszkodowa-
nie za calg wyrzadzona szkode,
ma prawo zadac od pozostatych
administratoréw lub podmiotéw
przetwarzajacych, ktérzy uczest-
niczyli w tym samym przetwarza-
niu, zwrotu czesci odszkodowa-
nia odpowiadajacej czesci szkody,
za ktéra ponosza odpowiedzial-
nos¢.

Czynnosci powierzenia

Odrebne administrowanie

- ustugi ksiegowe, centra rozliczeniowe,

- outsourcing w ramach przetwarzania
danych w chmurze,

- outsourcing administracji pocztg elek-
troniczng oraz podobnych ustug doty-
czacych danych na stronie internetowej,

- outsourcing przechowywania zapaso-
wych kopii bezpieczenstwa lub innego
archiwizowania,

- niszczenie no$nikdw danych przez ustu-
godawce,

- podmioty zewnetrzne, ustugodawcy itd.,
ktérym zleca sie¢ odczytywanie oraz/
lub zbieranie, wzglednie przetwarza-
nie optat za media w mieszkaniach
czynszowych (ogrzewanie, prad, woda
itd.).

- doradca podatkowy, adwokat, ze-
wnetrzny lekarz zaktadowy, rewident
gospodarczy,

- agencje windykacyjne przy przeniesie-
niu roszczen,

- transfer pieniedzy przez instytucje
bankowe, ustugi ptatnicze w przypadku
ptatnosci elektronicznych,

- dziatalno$¢é administracji budynku,

- przestanie danych uczestnika szkolenia
w celu przeprowadzenia szkolenia przez
zewnetrznego trenera do organizatora
szkolenia lub hotelu,

- agencja rekrutacyjna na zlecenie osoby
szukajacej pracy lub pracodawcy.
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2. Powierzenie, udostepnienie czy wspotadministrowanie?

Wecigz sporym problemem dla wie-
lu firm i instytucji jest okreslenie,
czy udostepnienie danych osobo-
wych, np. swoich pracownikéw
czy klientéw, wymaga zawarcia
z odbiorca stosownej umowy po-
wierzenia. Trudne do odréznienia
iczesto mylone np. z powierzeniem
przetwarzania danych osobowych
sg rowniez relacje wspdétadmini-
strowania. Jezeli co najmniej
dwoéch administratoréw wspdélnie
ustala cele i sposoby przetwarza-
nia danych osobowych, wéwczas
staja sie oni wspotadministrato-
rami. W takim przypadku musza
podzieli¢ sie odpowiedzialnos$cia
oraz obowiazkami w zakresie
ochrony tych danych.

Branze, w ktorych dzialaja
podmioty przetwarzajace

Podmiotem przetwarzajacym
jest podmiot, ktéry jest odreb-
nym od administratora bytem
prawnym oraz wykonuje operacje
przetwarzania danych w imieniu
administratora danych (na jego
zlecenie). Dlatego wiec podmio-
tami przetwarzajacymi nie beda
inne podmioty dzialajace pod
kierownictwem administratora
danych, np. zatrudnione w jego
strukturach. Podmiotem prze-
twarzajacym moze by¢ zaréwno
podmiot prywatny (osoba fizyczna
prowadzgca dziatalnos¢ gospodar-
cza, osoba prawna), jak i podmiot
publiczny.

O koniecznosci udziatu pod-
miotu zewnetrznego decyduje

sam administrator danych, cho¢
w niektorych okolicznosciach
obowiazek powierzenia danych
moze wynikaé¢ z obowiazujgcych
przepiséw, np. w sferze publiczne;.
Aby stwierdzié, czy dany podmiot
bedzie mial przymiot podmiotu
przetwarzajacego, nalezy odpo-
wiedzie¢ sobie na pytanie, czy
dziata w imieniu administratora
danych, wjego interesie i w ustalo-
nym przez niego celu. Oczywiscie
podmiot przetwarzajacy dziataja-
cy w ramach ustanowionych przez
administratora danych ma pewien
wplyw na okreslenie sposobu
przetwarzania danych. Wynika
to bowiem z faktu, ze jest profe-
sjonalistg Swiadczacym ustugi
w okreslonym zakresie. Nadal jed-
nak takie przetwarzanie odbywa
sie w celach ustalonych przez ad-
ministratora i w jego imieniu. De-
cyzje o powierzeniu okreslonych
zadan podmiotowi zewnetrznemu
administrator danych moze podja¢
zrdéznych przyczyn. Przyktadowo,
gdy uzna, ze takie zlecenie spowo-
duje, iZ pewne czynno$ci podmiot
zewnetrzny wykona szybciej, ta-
niej czy skuteczniej. Administrato-
rowi danych moze bowiem brako-
wac np. srodkéw technicznych do
wykonywania takich czynnosci sa-
modzielnie (np. w przypadku ob-
stugi informatycznej lub koniecz-
nosci archiwizowania duzej ilosci
dokumentéw zawierajacych dane
osobowe). W takich przypadkach
bardziej optacalne jest zawarcie
umowy z firma zewnetrzna.

Udostepnienie danych
przez administratora

Od powierzenia danych nalezy
odrdzni¢ pojecie udostepnienia
danych. W przypadku udostep-
nienia dane osobowe przekazy-
wane sg innemu podmiotowi,
ktéry w stosunku do nich staje
sie odrebnym administratorem.
W tym przypadku ten drugi, od-
rebny administrator nie dziata na
zlecenie i w zakresie okreslonym
przez pierwotnego administrato-
ra, bowiem sam te cele wyznacza.

Kwestia uznawania bankdéw
oraz osrodkéw medycyny pracy
za podmioty przetwarzajace dane
osobowe w imieniu administratora
danych budzi najwieksze watpli-
wosci. Banki stoja na stanowisku,
iz sa samodzielnymi administrato-
rami danych osobowych, réwniez
w zakresie danych osobowych pra-
cownikow, przekazywanych przez
pracodawce w celu wykonywania
czynnosci bankowych. Bank przy
wykonywaniu czynnosci dzia-
ta w oparciu o obowigzujace go
przepisy prawa, m.in. Prawo ban-
kowe czy ustawy o ustugach ptat-
niczych oraz o przeciwdziataniu
praniu pieniedzy i finansowaniu
terroryzmu. Podobnie rzecz ma
sie z osrodkami medycyny pracy.
Dzialaja one na podstawie obo-
wigzujacych je przepiséw, np. na
podstawie rozporzadzenia Mini-
stra Zdrowia i Opieki Spotecznej
w sprawie przeprowadzania badan
lekarskich pracownikow, zakresu
profilaktycznej opieki zdrowotnej

nad pracownikami oraz orzeczen
lekarskich wydawanych do celéw
przewidzianych w Kodeksie pracy
(Dz.U. z 2016 1. poz. 2067).

Wspolne administrowanie
czy powierzenie?

Wspoétadministrowanie bez-
wzglednie nalezy odréznic od po-
wierzenia przetwarzania. W prak-
tyce okazuje sie to do$¢ trudne.
W obu przypadkach dochodzi bo-
wiem do przetwarzania danych
przez wiecej niz jeden podmiot.
Rozrdznienie, czy w danym przy-
padku mamy do czynienia z po-
wierzeniem przetwarzania czy
tez ze wspotadministrowaniem,
musi nastepowac po kazdorazowej
analizie danej zaleznosci miedzy
administratorami i ich wptywie
na ustalanie celéw i sposobdow
przetwarzania danych osobo-
wych. Z powierzeniem mamy do
czynienia, gdy osoba fizyczna lub
prawna, organ publiczny, jednost-
ka lub inny podmiot, przetwarza
dane osobowe w imieniu admini-
stratora. Nie decyduje wraz z nim
o celach i sposobach przetwarza-
nia danych, a jedynie przetwarza
jew celach okreslonych weze$niej
przez administratora.

W jaki wiec sposob ustali¢, czy

wspdélpraca miedzy podmiotami
prowadzi do wspoétadministro-
wania danymi? Przede wszyst-
kim nalezy odpowiedzie¢ sobie
na pytanie, czy w praktyce wiecej
niz jeden podmiot decyduje o ce-
lach i sposobach przetwarzania.
Wspotadministrowanie wystapi,
jezeli przynajmniej dwa podmioty
przetwarzaja te same dane osobo-
we (wspdtdziela zasoby). Takim
przyktadem bedzie prowadzenie
wspolnej akcji marketingowej
przez dwie firmy, dziatania ubez-
pieczycieliibankow, prowadzenie
tzw. wielostronnych programéw
lojalnosciowych czy tez jednej bazy
rekrutacyjnej w grupie przedsie-
biorstw. Przy czym, aby takie
podmioty mogty zosta¢ uznane
za wspotadministratoréw, musza
uzgodni¢ miedzy sobg kwestie
dotyczace przetwarzania danych,
zwigzanych z tym obowiazkéw
i zakresu odpowiedzialnosci. Je-
zeli jednak podmioty korzystaja
z tych samych zasobow, np. z tej
samej bazy klientéw i przetwarza-
ja ich dane osobowe, ale realizuja
inne cele i samodzielnie decydu-
ja o przetwarzaniu tych danych,
wowczas nie stajg sie wspotadmini-
stratorami, a kazdy z nich posiada
status odrebnego administratora.

Medycyna pracy

Zgodnie z najnowszymi wytycznymi Prezesa UODO osrodki medy-
cyny pracy nie sg podmiotami przetwarzajacymi dane na zlecenie
pracodawcéw, a odrebnymi administratorami przekazanych przez
pracodawcow danych pracownikéw kierowanych na badania.

3. Rejestrowanie czynnosci przetwarzania

Obowiazek rejestrowania czyn-
nosci przetwarzania przez admi-
nistratoréw danych i podmioty
przetwarzajace wynika z art. 30
RODO. Prowadzenie rejestru czyn-
nosci przetwarzania jest jednym
z elementéw umozliwiajacych
realizacje przez administratora
zasady rozliczalnosci. Kazdy admi-
nistrator i podmiot przetwarzajacy
ma obowigzek wspdlpracy z orga-
nem nadzorczymina jego zadanie
udostepniaé¢ mu te rejestry w celu
monitorowania operacji przetwa-
rzania.

Kto musi prowadzié rejestry
przetwarzania?

Obowigzek prowadzenia reje-
stru czynno$ci przetwarzania spo-
czywana administratorze danych,
czyli osobie fizycznej lub prawnej,
organie publicznym, jednostce lub
innym podmiocie, ktéry samo-
dzielnie lub wspdlnie z innymi
ustala cele i sposoby przetwarza-
nia danych osobowych. Natomiast
napodmioty przetwarzajace dane
osobowe, np. biura rachunkowe,
RODO naklada obowigzek pro-
wadzenia rejestrow wszystkich
kategorii czynnosci przetwarza-
nia dokonywanych w imieniu ad-
ministratora. Sa to dwa odrebne
rejestry o réznym zakresie infor-
macji. Moze zdarzy¢ sie, ze jeden
podmiot musi prowadzic oba reje-
stry, tj. rejestr czynnosci przetwa-
rzania we wlasnym imieniu jako
administrator danych oraz drugi,
tj. rejestr wszystkich kategorii
czynnosci przetwarzania, ktorych
dokonuje w imieniu administrato-
ra danych.

Zasadniczo z obowigzku prowa-
dzenia obu tych rejestréw RODO
zwalnia przedsiebiorcéw lub po-
mioty zatrudniajace mniej niz 250

0s6b. Zwolnienie to miato na celu
ulzy¢éw powyzszych obowiazkach
mikro-, matymisrednim przedsie-
biorcom. Motyw 13 RODO stanowi
bowiem, ze: ,,Z uwagi na szczegol-
na sytuacje mikroprzedsiebiorstw
oraz matych i $rednich przedsie-
biorstw niniejsze rozporzadzenie
przewiduje wyjatek dotyczacy
rejestrowania czynnosci przetwa-
rzania dla podmiotéw zatrudniaja-
cych mniejniz 250 pracownikow”.

Jednoczes$nie RODO w art. 30
ust. 5 okresla, ze zwolnienie to
nie przystuguje przedsiebiorcom
i podmiotom, ktére zatrudniaja
mniej niz 250 pracownikow, jeze-
li czynno$ci przetwarzania, ktére
wykonuja:

— moga powodowac ryzyko naru-
szenia praw lub wolnosci oséb,
ktérych dane dotycza,

— nie maja charakteru sporadycz-
nego,

— obejmuja szczegolne kategorie
danych osobowych, o ktorych
mowa w art. 9 ust. 1, lub dane
osobowe dotyczace wyrokow
skazujacych i czynéw zabro-
nionych.

Pomimo tego, iZ RODO przewi-
duje zwolnienie dla podmiotéw
i przedsiebiorcéw z sektora MSP,
to wystepowanie przestanki nie-
sporadycznego przetwarzania
danych osobowych powoduje ko-
nieczno$¢ prowadzenia takich re-
jestréw. Stanowisko takie znajduje
obecnie poparcie w opinii wydanej
przez Grupe Robocza art. 29, ktéra
uznala, ze brzmienie art. 30 ust. 5
RODO jasno przewiduje, ze trzy
rodzaje przetwarzania, do ktérych
wyjatek nie ma zastosowania, maja
charakter alternatywny (lub) i wy-
stapienie ktéregokolwiek z nich sa-
modzielnie wywotuje obowigzek
prowadzenia rejestru czynnosci

przetwarzania. Jesli chodzi o prze-
stanke sporadycznosci, to Grupa
art. 29 jako przyktad podaje mata
organizacje, ktdra systematycznie
przetwarza dane dotyczace swoich
pracownikéw. W rezultacie takie
przetwarzanie nie moze by¢ uzna-
ne za sporadyczne i musi w zwigz-
ku z tym by¢ zawarte w rejestrze
czynnosci przetwarzania. Jednak
inne czynno$ci przetwarzania,
ktore w rzeczywistosci maja cha-
rakter sporadyczny, nie musza
by¢ zawarte w rejestrze czynnosci
przetwarzania, pod warunkiem ze
jest mato prawdopodobne, by po-
wodowaty ryzyko naruszenia praw
lub wolno$ci 0séb fizycznych, i nie
obejmuja szczegdlnych kategorii
danych lub danych osobowych do-
tyczacych wyrokéw skazujacych
i czynéw zabronionych.

Rejestry podmiotow
przetwarzajacych

Kolejny problem dotyczy sytu-
acji, wktdrej administrator danych
(np. klient biura rachunkowego)
jestzobowiazany do prowadzenia
rejestru czynnos$ci przetwarzania,
natomiast biuro rachunkowe jako
przetwarzajacy, bedacy np. mi-
kroprzedsiebiorcg, korzysta ze
zwolnienia i nie musi prowadzi¢
takich rejestréw. Wydaje sie, ze ze
wzgledu na przestanke niespora-
dycznego przetwarzania danych
osobowych, nalezatoby przyjac
koniecznos$¢ prowadzenia rejestru
wszystkich kategorii czynnosci
przetwarzania dokonywanych
wimieniu administratora. Trudno
bowiem uznaé, iz biuro rachun-
kowe przetwarza dane osobowe
przekazane przez swoich klientéw
tylko sporadycznie, zwtaszcza je-
zeli jego klientami sg duze firmy,
zatrudniajace powyzej 250 pra-

cownikow. Rejestr prowadzony

przez podmiot przetwarzajacy

powinien zawieraé:

— imie i nazwisko lub nazwe
oraz dane kontaktowe pod-
miotu przetwarzajacego lub
podmiotéw przetwarzajacych
oraz kazdego administratora,
w imieniu ktérego dziata pod-
miot przetwarzajacy, a gdy ma
to zastosowanie — przedstawi-
ciela administratora lub pod-
miotu przetwarzajacego oraz
inspektora ochrony danych,

— kategorie przetwarzan doko-
nywanych w imieniu kazdego
z administratoréw,

— gdy ma to zastosowanie — in-
formacje o przekazaniu danych
osobowych do panstwa trzecie-
go lub organizacji miedzynaro-
dowej, w tym nazwa tego pan-
stwa trzeciego lub organizacji
miedzynarodowej, a w przy-
padku przekazan, o ktérych
mowa w art. 49 ust. 1 akapit
drugi RODO, dokumentacja
odpowiednich zabezpieczen,

— jezeli jest to mozliwe, ogdlny

opis technicznych i organizacyj-
nych srodkéw bezpieczenstwa,
o ktérych mowawart. 32 ust. 1
RODO.

W odniesieniu do kazdego z ad-
ministratoréw wskazane jest za-
tem nazwanie poszczegolnych po-
wierzen (zlecen), a zatem rodzaju
ustug, jakie podmiot przetwarzaja-
cy na podstawie zawartych uméw
wykonuje na rzecz poszczegolnych
administratorow. Uporzadkowanie
czynno$ci wykonywanych w ra-
mach powierzenia w kategorie, czy-
liich pogrupowanie pod wzgledem
rodzaju ustug $wiadczonych przez
podmiot przetwarzajacy, umozliwi
tatwy przeglad powierzen, zwtasz-
czaw przypadku podmiotéw, ktore
dziataja narzecz wielu administra-
toréw danych lub $wiadcza wiele
réznych ustug w zakresie prze-
twarzania danych. Takg kategoria
czynnosci przetwarzania bedzie
juz samo przechowywanie doku-
mentacji podatkowej, ksiegowej,
kadrowej i medycznej, a takze
prowadzenie wspomnianej doku-
mentacji.

— cele przetwarzania,

osobowych,

zacjach miedzynarodowych,

kategorii danych,

\§

(Rejestr czynnosci przetwarzania danych osobowych
prowadzony przez administratora danych powinien zawierac:

— imie i nazwisko lub nazwe oraz dane kontaktowe administratora oraz
wszelkich wspétadministratoréw, a takze gdy ma to zastosowanie
— przedstawiciela administratora oraz inspektora ochrony danych,

— opis kategorii 0s6b, ktérych dane dotycza, oraz kategorii danych

— kategorie odbiorcow, ktérym dane osobowe zostaty lub zostana
ujawnione, w tym odbiorcéw w paristwach trzecich lub w organi-

— gdy ma to zastosowanie, przekazanie danych osobowych do pan-
stwa trzeciego lub organizacji miedzynarodowej,
— jezeli jest to mozliwe, planowane terminy usuniecia poszczegélnych

— jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych
Srodkoéw bezpieczenstwa, o ktérych mowa w art. 32 ust. 1 RODO.
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4. Bez umowy powierzenia z zakladem medycyny pracy

irma planuje zawrze¢ umowe z zakladem medycyny pracy na badania pracownikéw. Czy z takim pod-
miotem nalezy rowniez zawrzeé umowe powierzenia w zakresie ochrony danych osobowych?

NIE. Zgodnie z najnowszymi in-
terpretacjami, réwniez UODO,
zaktady medycyny pracy nie sa
podmiotami przetwarzajacymi
wrozumieniu art. 4 pkt 8 ogélnego
rozporzadzenia o ochronie danych
osobowych. Takim podmiotem jest
osoba fizyczna lub prawna, organ
publiczny, jednostka lub inny pod-
miot, ktory przetwarza dane 0so-
bowe w imieniu administratora.
O koniecznosci scedowania
niektérych obowiazkéw na rzecz
innego pomiotu decyduje sam ad-
ministrator danych (w niektérych
okolicznosciach taki obowiazek
moze wynikaé z obowigzujacych
przepiséw, np. w sferze publicz-
nej). Co istotne, pomimo przeka-
zania tych obowiazkdéw o celach
przetwarzania danych osobowych

nadal decyduje administrator da-
nych, on réwniez odpowiada za
prawidtowa ochrone danych oso-
bowych, w stosunku do ktérych
jest administratorem. Podmiot
przetwarzajacy moze natomiast
dokonywac tylko takich czynnosci
przetwarzania na danych osobo-
wych, ktére mu powierzono, do
jakich obliguje go umowa.
Osrodki medycyny pracy nie sa
podmiotami przetwarzajacymi.
W zakresie wykonywanych czyn-
noscisa odrebnymiadministratora-
midanych. Zaktad medycyny pracy
nie przetwarza danych w imieniu
pracodawcy, tylko realizuje wta-
sne cele wynikajace z obowigzkow
prawnych. Pomimo skierowania
pracownika przez pracodawce,
to zaktad medycyny pracy samo-

dzielnie zbiera dane medyczne
pacjenta i realizuje szereg celéw
wynikajacych z obowiazujacych go
przepiséw, np. rozporzadzenia Mi-
nistra Zdrowia i Opieki Spotecznej
w sprawie przeprowadzania badan
lekarskich pracownikéw, zakresu
profilaktycznej opieki zdrowotnej
nad pracownikami oraz orzeczen
lekarskich wydawanych do celéw
przewidzianych w Kodeksie pra-
cy, a takze rozporzadzenia Mini-
stra Zdrowia w sprawie rodzajow
dokumentacji medycznej stuzby
medycyny pracy, sposobu jej pro-
wadzenia i przechowywania oraz
wzoréow stosowanych dokumen-
tow. W zwigzku z powyzszym nie
ma potrzeby zawierania umowy
powierzenia przez pracodawce
z takim zaktadem.

5. Biegly rewident jest administratorem danych

Jestem bieglym rewidentem. Prowadzac audyt lub badajac sprawozdanie finansowe, mam do czynienia
z r6znego rodzaju danymi osobowymi. Czy w takich przypadkach jestem administratorem takich danych,
czy tez przystuguje mi status podmiotu przetwarzajacego?

Uchwycenie réznicy miedzy tym,
czy przetwarzajac dane osobowe,
dany podmiot jest w stosunku do
nich samodzielnym administrato-
rem, czy tez podmiotem przetwa-
rzajacym w imieniu administrato-
ra, sprawia wcigz sporo klopotow.
Zgodnie z definicjami zawartymi
wRODO, administratorem danych
jestosoba fizyczna lub prawna, or-
gan publiczny, jednostka lub inny
podmiot, ktéry samodzielnie lub
wspolnie z innymi ustala cele
i sposoby przetwarzania danych
osobowych. Natomiast podmio-
tem przetwarzajacym jest osoba fi-
zyczna lub prawna, organ publicz-
ny, jednostka lub inny podmiot,
ktory przetwarza dane osobowe
w imieniu administratora.
Przeprowadzajac swoje czynno-
$ci, audytorzy (firmy audytorskie)
oraz biegli rewidenci dziataja na
podstawie obowigzujacych ich
przepisoéw prawa. Chodzi tu przede
wszystkim o ustawe o biegtych re-
widentach, firmach audytorskich

oraz nadzorze publicznym (Dz. U.
z 2019 r. poz. 1421 ze zm.) oraz
o rozporzadzenie Parlamentu Eu-
ropejskiego i Rady (UE) 537/2014
w sprawie szczegélowych wymo-
géw dotyczacych ustawowych
badan sprawozdan finansowych
(...). Natomiast w zakresie ochro-
ny przetwarzanych danych osobo-
wych musza stosowac sie do prze-
piséw RODO.

Aby stwierdzi¢ status podmio-
tu, ktory przetwarza dane osobo-
we, nalezy odpowiedzie¢ sobie na
pytanie, czy przetwarzajac dane
osobowe, podmiot realizuje wlasne
cele (i sam je sobie okres$la), czy
tez przetwarza dane na zlecenie
administratora, realizujac cel in-
nego administratora danych. Jak
czytamy na stronie Urzedu Ochro-
ny Danych Osobowych www.uodo.
gov.pl, w sekcji Zadania IOD: ,Usta-
wa (...) o biegtych rewidentach, fir-
mach audytorskich oraz nadzorze
publicznym wskazuje, ze istota
tego zawodu jest niezalezno$c¢

iobiektywizm w przeprowadzaniu
badania. Biegly rewident jest obo-
wiagzany w szczegdlnosci: poste-
powac zgodnie ze ztoZonym $lubo-
waniem; przestrzega¢ krajowych
standardéw wykonywania zawo-
du, wymogoéw niezaleznosci oraz
zasad etyki zawodowej. Dodat-
kowo art. 2b tej ustawy wskazuje
wprost na sposoby zabezpieczenia
danych przetwarzanych wramach
dziatalnosci firm audytorskich oraz
biegtych rewidentéw. Tym samym,
charakter relacji pomiedzy firmami
audytorskimi oraz biegtymi rewi-
dentami a ich klientami wskazuje
nato, ze wystepuja one w roli samo-
dzielnych administratoréw”.

W zwigzku z tym nalezy uznac,
iz przetwarzajac dane osobowe
w celu przeprowadzenia audytu
czy tez czynno$ci wiasciwych dla
bieglych rewidentéw, Czytelnik
ma status samodzielnego admi-
nistratora i to on w odniesieniu
do tych danych odpowiada za ich
bezpieczenstwo.

7. Relacja pracodawcy z bankiem

Dane osobowe naszych pracownikow przekazywane sa do bankéw,
celem dokonania przelewow wynagrodzen. Dane te obejmuja: imie,
nazwisko, numer konta bankowego, nazwe naszej firmy. Czy bank
powinien zawrze¢ z nami umowe powierzenia?

Obecnie obowiazujace przepisy
ogolnego rozporzadzenia o ochro-
nie danych nie daja jednoznacznej
odpowiedzi na to pytanie. Nalezy
stwierdzi¢, ze podmiotem prze-
twarzajacym, z ktérym nalezy za-
wrze¢ umowe powierzenia, jest
podmiot, ktéry przetwarza dane
osobowe w imieniu administra-
tora danych. Natomiast admini-
stratorem danych osobowych jest
osoba fizyczna lub prawna, organ
publiczny, jednostka lub inny
podmiot, ktéry samodzielnie lub
wspolnie z innymi ustala cele
i sposoby przetwarzania danych
osobowych.

Dla zrozumienia instytucji po-
wierzenia przetwarzania danych
osobowych najlepszym przykta-
dem sg biura rachunkowe i osoby
swiadczace firmom ustugi infor-
matyczne. Podmioty te wykonuja
zadania zlecone przez administra-
tora danych (osobe prowadzaca
dzialalno$c¢ gospodarcza, spotke)
ipracuja na danych przekazanych
im przez administratora. Dlatego
tak wazny jest wybdr odpowied-
niego podmiotu przetwarzaja-
cego, ktory zapewnia wiasciwa
ochrone przekazywanych da-
nych osobowych. Podmiot prze-
twarzajacy nie decyduje o celach
izakresie przetwarzanych danych
osobowych, cele te wyznacza
administrator danych. Podmiot
przetwarzajacy dziata w zakresie
wynikajacym z zawartej z admini-
stratorem danych umowy powie-
rzenia. W sytuacji gdy pracodawca
zawiera z bankiem umowe, w ra-
mach ktérej bank swiadczy ustugi
(dokonuje przelewéw wynagro-
dzen) niektérzy uznaja, ze bank
moze by¢ uznany za podmiot prze-
twarzajacy. Dziala bowiem tylko
w celu i w zakresie okre$lonym

przez pracodawce i nie decyduje
sam o tych celach.

Banki maja jednak w tym za-
kresie inne zdanie. Uznajg sie za
samodzielnych administratoréw
danych. Jako podstawe prawna
przetwarzania danych osobowych
pracownikéw wskazujg art. 6
ust. 1lit. f) RODO, czyli przetwa-
rzanie danych jako niezbedne do
celéw wynikajacych z prawnie
uzasadnionych intereséw admi-
nistratora (banku). Tym interesem
jest realizacja umowy zawartej
z pracodawca. W takim przypadku
administratorem danych pracow-
nikéw jest zarowno pracodawca,
jakibank w zakresie wynikajacym
z zawartej z pracodawca umowy.
Zdarza sie jednak, ze bank, sta-
wiajac siebie w roli administratora
danych, jako podmiot przetwa-
rzajacy (procesora) ustanawia
pracodawce i zobowigzuje go do
podpisania umowy powierzenia.

Prezes Urzedu Ochrony Danych
Osobowych rowniez stoi na sta-
nowisku, iz w przypadku uméw
zawieranych przez pracodawcéw
z bankami, nie mamy do czynie-
nia z umowyq powierzenia. Bank
staje sie odrebnym administrato-
rem przekazanych mu danych. Na
stronie urzedu www.uodo.gov.pl
czytamy: ,Pracodawca zawiera
z bankiem umowe o $wiadczenie
ustug bankowych i to na jej pod-
stawie udostepnia dane swoich
pracownikow w celu dokonania
przelewow wynagrodzen. Bank
realizuje zadania wynikajace
z przepiséw Prawa bankowego
iw momencie otrzymania od pra-
codawcy danych pracownikéw
w celu $wiadczenia ustug banko-
wych, staje sie administratorem
tych danych”.

6. Zgoda pracownikow na przetwarzanie ich danych
przez biuro rachunkowe

iuro rachunkowe swiadczy ustugi w zakresie prowadzenia akt osobowych i naliczania wynagrodzen.
Ma podpisane umowy powierzenia. Czy jako podmiot przetwarzajacy ma obowiazek uzyskaé zgode od
pracownikéw swoich klientow na przetwarzanie ich danych osobowych?

Biuro, wykonujgc wspomniane w
pytaniu czynnosci, posiada przy-
miot podmiotu przetwarzajacego.
Przetwarza bowiem dane osobo-
we na zlecenie innych podmiotéw
bedacych administratorami tych
danych. Podstawg przetwarzania

danych w takich przypadkach musi
by¢ umowa powierzenia zawarta
pomiedzy administratorem danych
a podmiotem przetwarzajacym.
Umowa ta upowaznia pracow-
nikéw biura rachunkowego do
przetwarzania danych osobowych

sie m.in. do:

obowiazkow,

przetwarzajacego,

W umowie powierzenia podmiot przetwarzajacy zobowiazuje

— podejmowania Srodkéw zabezpieczenia danych wymaganych
przez RODO i pomagania administratorowi wywigza¢ sie z tych

— przestrzegania warunkéw korzystania z ustug innego podmiotu

— pomagania administratorowi wywigzac sie z obowigzku odpowiada-
nia na zadania osoby, ktérej dane dotycza, w zakresie wykonywania
jej praw okreslonych w RODO,

— usuniecia danych lub do zwrotu danych administratorowi danych
po zakonczeniu przetwarzania, zgodnie z decyzjg administratora,

— udostepniania administratorowi wszelkich informacji niezbednych
do wykazania spetnienia jego obowigzkéw oraz do umozliwiania
administratorowi lub audytorowi upowaznionemu przez admini-
stratora przeprowadzania audytéw.

J

pracownikéw podmiotu bedace-
go klientem biura rachunkowego.
Oczywiscie to przetwarzanie moze
odbywac sie tylko w zakresie okre-
Slonym przez administratora tych
danych. Jednym z obowiazkow,
jakie RODO naktada na podmioty
przetwarzajace, jest zapewnienie,
by osoby upowaznione do przetwa-
rzania danych osobowych zobowia-
zaty sie do zachowania tajemnicy
lub podlegaly odpowiedniemu usta-
wowemu obowigzkowizachowania
tajemnicy. To za$ oznacza, ze osoby
dokonujace przetwarzania danych
osobowych w biurze rachunkowym
Czytelnikéw musza posiadac sto-
sowne upowaznienia do przetwa-
rzania danych osobowych.
Natomiast pracownicy klientéw
biur rachunkowych nie musza
udziela¢ dodatkowych zgdd na
przetwarzanie ich danych osobo-
wych przez takie podmioty.

8. Zawieranie umow o benefity

dla pracownikow

Instytucja chce zaoferowaé swoim pracownikom karnety na sitow-
nie, basen i lodowisko. Czy firma, z ktéra zawrzemy umowe o do-
starczanie tych benefitow, bedzie podmiotem przetwarzajacym?
Na jakiej zasadzie mamy jej przekazywaé dane osobowe naszych

pracownikow?

Przede wszystkim nalezy stwier-
dzi¢, iz korzystanie przez pra-
cownikéw ze wspomnianych be-
nefitéw jest w pelni dobrowolne,
co oznacza, ze pracodawca nie
moze udostepni¢ danych osobo-
wych pracownikéw bez ich wiedzy
izgody narzecz podmiotow §wiad-
czacych te ustugi. Udostepnienie
danych osobowych przez praco-
dawce powinno odbywac sie na
podstawie zgody wyrazonej przez
pracownika, zgodnie z art. 6 ust. 1
lit. a) RODO.

Podmioty te staja sie admini-
stratorami danych osobowych
0séb w zakresie oferowanych
przez siebie ustug. Nie sa podmio-
tami przetwarzajacymi, gdyz nie
przetwarzaja danych osobowych
pracownikéw w imieniu praco-
dawcy. Oferuja bowiem zupelnie
inne ustugi, niezalezne od dzia-
tan pracodawcy. Stad mamy do
czynienia z relacja ADO-ADO (tj.
dwdch niezaleznych administra-
toréw).

(

na powierzenie jej danych.

Zrédto: www.uodo.gov.pl

Istota powierzenia przetwarzania danych osobowych

Konsekwencjg uznania podmiotu za administratora danych
osobowych jest koniecznos¢ stwierdzenia, ze takie podmioty sa
zobowigzane do informowania os6b, ktérych dane dotycza o oko-
licznosciach wskazanych w art. 13 RODO, np. w deklaracji przysta-
pienia. Jednoczes$nie nie ma tu zastosowania instytucja powierzenia
przetwarzania danych osobowych. Podkresli¢ nalezy, ze istota
powierzenia przetwarzania danych osobowych polega m.in. na tym,
ze nie jest wymagane uzyskanie zgody osoby, ktérej dane dotycza,
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9. Wysokos¢ kar w umowie powierzenia przetwarzania danych osobowych

= wiadczymy ustugi w zakresie niszczenia dokumentacji i nosnikéw danych. Spétka z o.0., ktéra ob-

stugujemy, przedstawita nam swoja wersje umowy powierzenia przetwarzania danych osobowych.

W umowie zawarto szereg kar finansowych majacych zastosowanie w przypadku naruszenia ktoregokolwiek

z postanowien dotyczacych ochrony danych osobowych ujetych w umowie albo w przypadku naruszenia
przepisow obowiazujacego prawa, w tym RODO. Czy takie zapisy sa wazne?

Administratorzy danych moga ko-
rzysta¢ wyltacznie z ustug takich
podmiotéw przetwarzajacych,
ktére zapewniajg wystarczajace
gwarancje wdrozenia odpowied-
nich $rodkéw technicznych i or-
ganizacyjnych, by przetwarzanie
spetnialo wymogi RODO i chronilo
prawa osob, ktorych dane dotycza.
Tak stanowi art. 28 ust. 1 RODO.

Przetwarzanie przez podmiot
przetwarzajacy moze odbywacé
sie tylko na podstawie umowy
lub innego instrumentu prawne-

g0, ktore podlegaja prawu Unii lub
prawu panstwa cztonkowskiego
i wiaza podmiot przetwarzajacy
iadministratora. Taka umowa po-
winna okredlaé przedmiot i czas
trwania przetwarzania, charakter
icel przetwarzania, rodzaj danych
osobowych oraz kategorie osob,
ktérych dane dotycza, a takze
obowiazki i prawa administrato-
ra. W umowie tej podmiot prze-
twarzajacy zobowiazuje sie m.in.
do pomagania administratorowi
w wywigzywaniu sie z obowigz-

kow, jakie naktada na niego RODO.
Ponadto udostepnia mu wszelkie
informacje niezbedne do wyka-
zania spelnienia cigzacych na
podmiocie przetwarzajacym obo-
wigzkéw. Co wiecej, zobowiazuje
sie umozliwia¢ administratorowi
lub audytorowi upowaznionemu
przez administratora przeprowa-
dzanie audytow, w tym inspekcji.

W zwiazku z tym, Zze admini-
stratorzy danych majg obowigzek
zawierania uméw tylko z pod-
miotami przetwarzajacymi, ktore

gwarantuja przestrzeganie zasad
wlasciwej ochrony danych osobo-
wych, w umowach powierzenia
zabezpieczaja oni prawidlowos¢
natozonych na podmioty prze-
twarzajace obowiazkéw karami
umownymi. Oczywiscie zastrze-
ganie kar umownych zalezy od
woli obu stron.

Mozliwo$¢ zawierania w umo-
wach kar umownych w przypad-
ku zobowiazan niepienieznych
(aztakimi mamy tu do czynienia)
dopuszcza art. 483 § 1 Kodeksu cy-
wilnego (Dz. U.z2019r. poz. 1145
ze zm.). Stanowi on, Ze mozna za-
strzec w umowie, Ze naprawienie
szkody wyniklej z niewykonania
lub nienalezytego wykonania zo-
bowigzania niepienieznego nasta-

pi przez zaptate okreslonej sumy
(kara umowna).

Obowiazujace przepisy Kodek-
su cywilnego nie okreslaja mak-
symalnych wysokosci kar umow-
nych. Dlatego czesto zdarza sie,
ze sg one bardzo wysokie. Kary
powinny by¢ ustalone na takim
poziomie, by zabezpieczaty ewen-
tualne roszczenia kontrahenta,
a jednoczesnie, by ich wysokos¢
byta mozliwa do przyjecia przez
druga strone.

W przypadku kary umownej,
nieadekwatnej do wysokosci po-
niesionej szkody, zobowiazany
moze wnosi¢ o obniZenie jej wy-
sokosci przez sad w drodze tzw.
miarkowania.

10. Administrator danych moze skontrolowa¢ podmiot przetwarzajacy

wiadczymy ustugi archiwizacji. Dzialamy na podstawie uméw powierzenia zawieranych z klientami.
Jeden z klientow zapowiedzial przeprowadzenie w naszym biurze kontroli zasad przestrzegania bez-
pieczenstwa ochrony danych. Czy ma do tego prawo? Jezeli tak, to czy bedzie mogt mieé wglad do naszej

wewnetrznej dokumentacji?

Zgodnie z zasada rozliczalnosci
wyrazong w art. 5 ust. 2 RODO,
administrator jest odpowiedzial-
ny za przestrzeganie przepisow
prawa i musi by¢ w stanie wyka-
zac¢ ich przestrzeganie. Zasada
ta ma zastosowanie zaréwno do
przetwarzania realizowanego sa-
modzielnie przez administratora,
jakiprzetwarzania w jego imieniu
przez podmiot przetwarzajacy.
Kazdy administrator danych,
ktéry korzysta z ustug podmiotéw
przetwarzajacych, ma obowigzek
wybieraé tylko takie podmioty,

ktére zapewniaja wystarczaja-
ce gwarancje wdrozenia odpo-
wiednich $§rodkéw technicznych
i organizacyjnych, aby przetwa-
rzanie spetnialo wymogi RODO
i chronito prawa oséb, ktérych
dane dotycza. Tak stanowi art. 28
ust. 1 RODO. Przetwarzanie przez
podmiot przetwarzajacy musi od-
bywa¢ sie na podstawie umowy
lubinnego instrumentu prawnego,
ktére okreslaja przedmiot i czas
trwania przetwarzania, charakter
icel przetwarzania, rodzajdanych
osobowych oraz kategorie oséb,

ktérych dane dotycza, obowigzki
i prawa administratora. Umowa
musi okresla¢ m.in., iz podmiot
przetwarzajacy jest zobowigzany
udostepnia¢ administratorowi
wszelkie informacje niezbedne
do wykazania spelnienia jego
obowiazkéw oraz umozliwiaé
administratorowi lub audytorowi
upowaznionemu przez admini-
stratora przeprowadzanie audy-
tow, w tym inspekgji, i przyczyniac
sie do nich.

W zwiagzku z powyzszym, admi-
nistrator, jeszcze przed zawarciem

umowy o przetwarzanie danych,
powinien mie¢ mozliwos¢ spraw-
dzenia, czy podmiot, z ktérym
chce wspoélpracowaé, realizuje
obowiazki zwiazane z zapew-
nieniem rzetelnej ochrony prze-
kazywanych mu danych. Prawo
dostepu do takich informacji oraz
przeprowadzania audytow przy-
stuguje administratorowi réw-
niez w trakcie realizacji umowy
powierzenia. W tym celuw art. 28
ust. 3 lit. h) RODO na podmiot
przetwarzajacy zostaty nalozone
obowiazki udostepniania admi-
nistratorowi wszelkich informa-
cji potwierdzajacych spetnienie
wymogéw RODO, a takze umoz-
liwienia administratorowi lub au-
dytorowi upowaznionemu przez

administratora przeprowadzania
audytéw, w tym inspekcji.

Administrator jest bowiem zo-
bowiazany do statej kontroli, czy
podmiot przetwarzajacy przetwa-
rza dane zgodnie z prawem. Kon-
trole te moga by¢ przeprowadzane
réwniez doraznie, np. w przy-
padku wystapienia naruszenia
ochrony powierzonych danych
osobowych. Inne postanowienia
umowy powierzenia, ktére ogra-
niczajg te prawa administratora
uznaje sie za niezgodne z RODO.
Réwniez utrudnianie lub ograni-
czanie administratorowi mozli-
wosci przeprowadzania kontroli
upodmiotu przetwarzajacego lub
ograniczanie jej zakresu jest nie-
dopuszczalne.

11. Postepowanie podmiotu przetwarzajacego
w przypadku naruszenia ochrony danych

estesmy dostarczycielami ustug hostingowych. Mamy zawarte umowy powierzenia z kilkoma ré6znymi

firmami. Jeden z pracownikéow wystal przez pomytke dokumenty dotyczace jednego z klientow do
wszystkich pozostatych podmiotow, ktorych dane przetwarzamy w trakcie realizacji naszych ustug. Jak
powinniSmy postapi¢ w sytuacji wystapienia u nas naruszenia ochrony danych osobowych?

Administrator danych ponosi od-
powiedzialno$¢ za przetwarzanie
danych osobowych przez niego
samego lub w jego imieniu. Ozna-
cza to, Ze mimo zawarcia umowy
powierzenia, na administratorze
danych nadal cigza obowiazki
zwigzane z ochrona przekazywa-
nych danych osobowych. Dlatego
tak wazne jest wybieranie tylko
tych podmiotéw przetwarza-
jacych, ktére gwarantuja taka
ochrone przetwarzanym danym.
W szczegdlnosci posiadaja wiedze
fachowa, wiarygodnos¢ i zasoby
niezbedne do wdrozenia $rod-
kéw technicznych i organizacyj-
nych odpowiadajacych wymogom
RODO, w tym wymogom bezpie-
czenstwa przetwarzania (motyw
81 RODO). Ponadto administrator
ma obowigzek wdrozenia odpo-
wiednich i skutecznych srodkéw
oraz powinien by¢ w stanie wy-
kazaé, ze czynno$ci przetwarza-
nia sa zgodne z RODO oraz, ze

sg skuteczne. Natomiast zgodnie
z art. 28 ust. 3 lit. f) RODO, umo-
wa lub inny instrument prawny
stanowia w szczegdlnosci, ze pod-
miot przetwarzajacy, uwzglednia-
jac charakter przetwarzania oraz
dostepne mu informacje, pomaga
administratorowi wywigzac sie
z tych obowigzkdow.

W przypadku naruszenia
ochrony danych osobowych, ad-
ministrator bez zbednej zwtoki
— w miare mozliwo$ci, nie pdz-
niej niz w terminie 72 godzin po
stwierdzeniu naruszenia —zgtasza
je organowi nadzorczemu, chyba
ze jest mato prawdopodobne, by
naruszenie to skutkowato ryzy-
kiem naruszenia praw lub wolno-
$ci0séb fizycznych. Do zgtoszenia
przekazanego organowi nadzor-
czemu po uptywie 72 godzin do-
tacza sie wyjasnienie przyczyn
opoznienia. Podmiot przetwarza-
jacy, po stwierdzeniu naruszenia
ochrony danych osobowych, bez
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powierzenia.

.

U podmiotu przetwarzajacego doszto do naruszenia ochrony da-
nych osobowych, co wymaga podjecia dziatain majacych na celu
jak najszybsze zablokowanie nieuprawnionego dostepu do tych
danych. Naruszenie to dotyczy danych przetwarzanych w ramach

W zwiazku z zaistniatym zdarzeniem administrator powinien wydac¢
odpowiednie polecenie podmiotowi przetwarzajacemu i zadbaé
o to, aby zadania organu nadzorczego wydane w stosunku do niego
zostaty jak najszybciej i skutecznie zrealizowane.

2\

_/

zbednej zwtloki zgtasza je admi-
nistratorowi. Co oznacza najszyb-
ciej, jak to mozliwe. Przy czym
warto w zawieranych umowach
powierzenia dokona¢ zapisu ta-
kiego terminu wywiazywania
sie z obowigzku informowania
administratora o wystgpieniu
incydentu naruszenia ochrony
danych. Prezes UODO na stronie
www.uodo.gov.pl zwraca uwage,
ze jezeli podmiot przetwarzajacy
$wiadczy ustugina rzecz wielu ad-
ministratorow, a dany incydent
wywiera wptyw na wszystkich
z nich, podmiot przetwarzajacy
jest zobowiazany do zgloszenia
naruszenia bez zbednej zwtoki
kazdemu z tych administrato-
réw. Pamietaé nalezy, ze brak
odpowiedniego dziatania po stro-
nie podmiotu przetwarzajacego
w sytuacji naruszenia ochrony
danych osobowych moze skutko-
wac zastosowaniem przez Prezesa
UODO wobec podmiotu przetwa-
rzajacego uprawnien okreslonych
w art. 58 RODO. Urzad Ochrony
Danych Osobowych zwraca uwa-
ge, iz nie wszystkie podmioty,
przy pomocy ktérych administra-
torzy przetwarzajg dane osobowe,
gwarantujg odpowiednie bezpie-
czenstwo danych osobowych oraz
szybkie i skuteczne rozwiazania
stuzace prawidlowemu wywigzy-
waniu sie z obowigzkdéw okreslo-
nych w art. 33 i34 RODO.

12. Umowa powierzenia
dla zewnetrznej firmy szkolacej

ako pracodawca zastanawiam sie nad zatrudnieniem zewnetrznej
firmy do prowadzenia szkolen z zakresu bhp. Czy z taka firma na-
lezy zawrze¢ umowe powierzenia, czy wystarczy upowaznié osobe
prowadzaca takie szkolenie do przetwarzania danych osobowych

pracownikow?

Podmiotem przetwarzajacym
jest osoba fizyczna lub prawna,
organ publiczny, jednostka lub
inny podmiot, ktéry przetwarza
dane osobowe w imieniu admini-
stratora. Cele i zakres tego prze-
twarzania okresla administrator
danych. W celu okreslenia, czy
dany podmiot bedzie podmiotem
przetwarzajacym, nalezy odpo-
wiedzie¢ na pytanie, czy admini-
strator danych méglby powierza-
ne czynnosci przeprowadzi¢ we
wilasnym zakresie. Odpowiedz
bedzie twierdzaca, bowiem wie-
lu pracodawcéw do zadan stuzby
bhp deleguje wyspecjalizowanego
pracownika. W takim przypad-
ku osoba bedaca jednoczes$nie
pracownikiem przetwarza dane
osobowe innych pracownikow
zatrudnionych w zaktadzie pracy
wylacznie z upowaznienia admi-
nistratora.

Jezeli jednak administrator
danych zdecyduje sie wybrac ze-
wnetrzna firme, wéwczas koniecz-
ne wydaje sie zawarcie umowy
powierzenia danych osobowych.
Taka umowa moze by¢ czescia
umowy na ustugi lub zlecenia.
Nie musi by¢ koniecznie odrebna
umowa, ale musi zawiera¢ wszyst-
kie elementy okreslone w przepi-
sach RODO.

Takie stanowisko potwierdza
rowniez Ministerstwo Cyfryzacji
w publikacji,,RODO w administra-

cji”, w ktérej czytamy, ze: ,,Jezeli
administrator zdecydowal sie
jednak na zewnetrzny podmiot,
ktory obstuguje go w tym zakresie
(bhp - przyp. red.), nalezy podpisa¢
umowe powierzenia. W takim
przypadku administrator powie-
rza bowiem innemu podmiotowi
zadanie, ktore moglby zrealizowac
samodzielnie”.

Podmiot ten musi upowaznié¢
swoich pracownikéw do przetwa-
rzania danych osobowych otrzy-
manych do przetwarzania (dane
otrzymane od swojego klienta).

Jednoczes$nie jednak w pu-
blikacji tej zwraca sie uwage, iz
dopuszczalne byto niezawieranie
umowy powierzenia w sytuacji,
gdy pracownik zewnetrznej firmy
szkolacej z zakresu bhp przetwa-
rzatby dane pracownikéw firmy
W jej siedzibie, a firma szkolaca
nie miataby do czynienia z tymi
danymi poza firma. Wystarczajgce
bytoby wtedy upowaznienie tego
szkolgcego pracownika do prze-
twarzania danych.

Podstawa prawna

Rozporzadzenie Parlamentu Europejskie-
go (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycz-
nych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego prze-
ptywu takich danych oraz uchylenia dyrek-
tywy 95/46/WE (ogdlne rozporzadzenie
o0 ochronie danych)



