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1. Incydent naruszenia ochrony danych i jego konsekwencje

Brak zgloszenia naruszenia jest
obecnie jedna z najczestszych
przyczyn kar naktadanych przez
Prezesa Urzedu Ochrony Danych
Osobowych (PUODO) na admini-
stratoréw danych. Rejestrowanie
oraz zglaszanie organowi nadzor-
czemu naruszen ochrony danych
osobowych to jeden z podstawo-
wych obowiazkdw, jakie naktada
na administratoréw danych unij-
ne rozporzadzenie o ochronie da-
nych. Ponadto RODO wymaga pro-
wadzenia wewnetrznego rejestru
takich naruszen oraz wdrazania
zabezpieczen, ktore maja zapobie-
gac takim naruszeniom, a w razie
ich zaistnienia obowiazkowego
wdrozenia dziatai naprawczych.

Kiedy moze wystapié¢

naruszenie ochrony danych?

Naruszeniem ochrony danych
zgodnie z art. 4 pkt 12 RODO jest
naruszenie bezpieczenstwa pro-
wadzace do przypadkowego lub
niezgodnego z prawem zniszcze-
nia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do da-
nych osobowych przesytanych,
przechowywanych lubw inny spo-
sOb przetwarzanych. Naruszenie
musi dotyczy¢ danych osobowych
przesytanych, przechowywanych
lubw inny sposéb przetwarzanych
przez podmiot, ktérego dotyczy
naruszenie. Natomiast skutkiem
naruszenia moze by¢ zniszcze-
nie, utracenie, zmodyfikowanie,
nieuprawnione ujawnienie lub
nieuprawniony dostep do danych
osobowych.

UODO w publikacji,,Obowigzki
administratoréw zwiazane z naru-
szeniami ochrony danych osobo-
wych” wskazuje trzy gtéwne grupy
naruszen:

— naruszenie poufnosci — polega
na ujawnieniu danych osobo-
wych nieuprawnionej osobie,
np. przypadkowe wystanie
danych osobowych klienta do
niewlasciwego dziatu firmy lub
osoby postronnej,

— naruszenie dostepnos$ci — po-
lega na czasowej badz trwatej

utracie lub zniszczeniu danych
osobowych, np. zgubienie lub
kradziez no$nika zawierajacego
bazy danych klientéw admini-
stratora przy braku kopii zapa-
sowej; w tym miejscu nalezy
wspomnieé, ze UODO zwraca
uwage, iz nie kazda czasowa
niedostepnos¢ danych jest od
razu naruszeniem ochrony da-
nych; bedzie nia tylko taka nie-
dostepnos¢ danych, ktéra moze
stanowi¢ ryzyko dla praw lub
wolnosci 0séb fizycznych; jako
przyktad Urzad podaje np. brak
dostepu do danych pacjentow
w szpitalu, ktéry moze prowa-
dzi¢ do uniemozliwienia prze-
prowadzenia pilnej operacji,

— naruszenie integralnosci — po-
lega na zmianie tresci danych
osobowych w sposéb nieauto-
ryzowany, np. pracownik zmie-
nia nazwiska klientéw poprzez
dopisanie innej litery na koricu
kazdego z nich.

Postepowanie
administratora

W zwiazku z zaistnieniem na-
ruszenia ochrony danych RODO
przewiduje r6zne obowigzki, kto-
re obciazaja administratoréw da-
nych. Ich zakres zalezy od stopnia
takiego naruszenia i skutkow dla
0s6b, ktérych dotyczyt incydent.

Przede wszystkim kazdy ad-
ministrator danych musi wpro-
wadzi¢ w swojej jednostce takie
procedury, ktére bedg umozliwiac
szybkie wykrycie takiego narusze-
nia i ocene naruszen pod katem
wystapienia ryzyka naruszenia
praw i wolnosci os6b fizycznych.
Ponadto administrator musi pro-
wadzi¢ wewnetrzna ewidencje
naruszen, zgtaszaé zaistniale
naruszenia organowi nadzorcze-
mu, powiadamia¢ osoby, ktérych
dane dotyczg, o naruszeniu oraz
podejmowa¢ dziatania majace
na celu przeciwdziatanie skut-
kom naruszenia i zapobieganie
im w przyszlosci. Zgtoszenia do
UODO nalezy dokona¢ nie pdz-
niej niz w terminie 72 godzin po
stwierdzeniu naruszenia, chyba ze

jest mato prawdopodobne, by na-
ruszenie to skutkowato ryzykiem
naruszenia praw lub wolnosci os6b
fizycznych. Wtasnie dlatego po za-
istnieniu naruszenia ochrony da-
nych administrator musi przepro-
wadzi¢ analize, ktdrej celem jest
ustalenie, czy w wyniku narusze-
nia doszlo do ryzyka naruszenia
praw i wolnosci oséb fizycznych
czy nie.

Jezeli naruszenie dotyczy da-
nych oséb w réznych krajach UE,
Prezes UODO moze by¢, ale nie
musi by¢ wiodacym (czyli whasci-
wym dla administratora) organem
nadzorczym. W przypadku trans-
granicznego naruszenia danych
administrator powinien dokonaé
analizy, czy wiodacym organem
nadzorczym w odniesieniu do
czynnosci przetwarzania, ktore
zostaly objete naruszeniem, jest
Prezes UODO czy moze inny eu-
ropejski organ nadzorczy.

Ryzyko wystapienia szkod

Z ryzykiem naruszenia praw lub
wolnosci 0so6b fizycznych mamy do
czynienia wéwczas, kiedy narusze-
nie moze skutkowac fizyczng, ma-
terialng lub niematerialng szkoda
dla os6b fizycznych, ktérych dane
naruszono. Jak ttumaczy UODO
w swoim opracowaniu, szkoda-
mi takimi sa np. dyskryminacja,
kradziez tozsamo$ci lub oszustwo
dotyczace tozsamosci, naduzycia
finansowe, straty finansowe, nie-
uprawnione cofniecie pseudoni-
mizacji, utrata poufnosci danych
osobowych chronionych tajem-
nicg zawodowa, naruszenie do-
brego imienia lub inne znaczace
skutki gospodarcze lub spoteczne
dla danej osoby fizycznej. Jezeli
naruszenie dotyczy danych osobo-
wych ujawniajacych pochodzenie
etniczne, poglady polityczne, prze-
konania religijne lub $wiatopogla-
dowe, przynalezno$¢ do zwigzkéw
zawodowych lub danych genetycz-
nych, dotyczacych zdrowia lub zy-
cia seksualnego, nalezy uznaé, ze
wystepuje duze prawdopodobien-
stwo takiej szkody.

Jesli w wyniku dokonania ta-

adresatowi,

Zawiadomienie osob fizycznych nie jest wymagane, gdy:

— administrator wdrozyt odpowiednie techniczne i organizacyjne
Srodki ochrony i Srodki te zostaty zastosowane do danych osobo-
wych, ktérych dotyczy naruszenie, w szczegdlnosci Srodki, takie
jak szyfrowanie, uniemozliwiajgce odczyt osobom nieuprawnionym
do dostepu do tych danych osobowych,

— administrator zastosowat nastepnie srodki eliminujace prawdo-
podobieristwo wysokiego ryzyka naruszenia praw lub wolnosci
osoby, ktorej dane dotycza, np. administrator zorientowat sig, ze
przesytka zawierajgca dane osobowe zostata zaadresowana na
niewtasciwy adres i skontaktowat sie z operatorem pocztowym,
ktéry nie dopuscit do dostarczenia jej wskazanemu poczatkowo

— wymagatoby ono niewspétmiernie duzego wysitku; w takim jednak
przypadku bedzie musiat zosta¢ wydany publiczny komunikat lub
inny podobny Srodek, za pomoca ktérego osoby, ktérych dane
dotycza, zostana poinformowane w réwnie skuteczny sposéb,
np. dokumentacja zawierajaca dane osobowe byta prowadzona
jedynie w wersji papierowej i ulegta zalaniu; w takim przypadku
administrator musi wyda¢ publiczny komunikat, w ktérym osoby

S fizyczne zostang poinformowane o naruszeniu. )

kiej analizy administrator danych
uzna, ze takie prawdopodobien-
stwo jest mate, wowczas nie ma
obowiagzku zgloszenia narusze-
nia Prezesowi UODO. Wskazane
naruszenie musi jednak wpisac
do wewnetrznej ewidencji na-
ruszen. Co istotne, niezaleznie
od poziomu ryzyka, obowiaz-
kiem administratora jest wpro-
wadzenie srodkow zaradczych
i naprawczych majacych na celu
zminimalizowanie ryzyka i za-
bezpieczenie danych osobowych
w przysztosci.

Jezeli ryzyko wystapienia na-
ruszenia praw i wolnosci osob fi-
zycznych jest wysokie, to oprécz
wpisu w ewidencji naruszen
i zgloszenia naruszenia ochrony
danych do PUODO, w niektérych
przypadkach bedzie konieczne po-
wiadomienie o naruszeniu osob,
ktérych dane dotycza. Jak infor-
muje UODO, opis charakteru naru-
szenia jest istotnym elementem in-
formacji przekazywanej osobom,
ktoérych dane dotycza. Powinien
on by¢ na tyle szczeg6towy ijasny,
aby osoby, do ktdérych jest kierowa-
ny, mogly zrozumie¢, co sie stalo
zich danymi osobowymi, dlaczego
oraz co to dla nich oznacza.

Dokumentowanie
incydentow

RODO w art. 33 ust. 5 naklada
na administratoréw danych obo-
wiazek dokumentowania wszel-
kich naruszen ochrony danych
osobowych, w tym okolicznosci
naruszenia ochrony danych oso-
bowych, jego skutki oraz pod-
jete dziatania zaradcze. Uzyte
w tym artykule sformulowanie
,wszelkich naruszen” oznacza, ze
ewidencja powinna obejmowac
wszystkie naruszenia spelniajace
kryteria okreslone w definicji za-
wartej w art. 4 pkt 12 RODO. Sa
to zaréwno naruszenia, ktore nie
wymagatly dokonania zgtoszenia,
jakite podlegajace temu obowiaz-
kowi.

Jezeli chodzi o sposéb prowa-
dzenia ewidencji, to Grupa Robo-
cza Art. 29 stoi na stanowisku, ze
administrator moze zdecydowaé
o dokumentowaniu naruszen w re-
jestrze czynno$ci przetwarzania
prowadzonym zgodnie z art. 30
RODO. Nie ma wymogu prowadze-
nia osobnego rejestru naruszen,
gdy informacje dotyczace narusze-
nia mozna tatwo zidentyfikowaé
i przedtozy¢ na zadanie.
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2. Dokonanie zgtoszenia do Prezesa UODO

Naruszenie ochrony danych moze
zdarzy¢ sie w kazdym podmiocie.
Jezeli takie zdarzenie bedzie mia-
o miejsce i np. dojdzie do wystania
dokumentéw zawierajacych dane
osobowe na inny adres czy zagu-
bienia niezabezpieczonych urza-
dzen informatycznych zawieraja-
cych takie dane, wowczas reakcja
administratora danych ma decy-
dujace znaczenie. Jednym z jego
obowigzkéw moze by¢ dokonanie
zgloszenia takiego incydentu do
Prezesa Urzedu Ochrony Danych
Osobowych.

Administrator
ma 72 godziny

W przypadku naruszenia ochro-
ny danych osobowych administra-
tor powinien bez zbednej zwtoki,
w miare mozliwos$ci nie p6zniej niz
w terminie 72 godzin po stwier-
dzeniu naruszenia, zglosi¢ je or-
ganowi nadzorczemu. W Polsce
taka funkcje pelni Prezes UODO.
Do zgloszenia przekazanego or-
ganowi nadzorczemu po uptywie
72 godzin dolacza sie wyjasnie-
nie przyczyn opdznienia. Takiego
zgloszenia administrator danych
nie musi dokonywad, jezeli jest
mato prawdopodobne, by naru-
szenie to skutkowato ryzykiem
naruszenia praw lub wolnosci oséb
fizycznych.

Administratorzy danych czesto
maja watpliwosci, jak powinni
postapi¢, gdy w przeciagu tych
72 godzin nie maja jeszcze pel-
nej wiedzy na temat zaistniatego
incydentu, a co za tym idzie, ich
zgtoszenie moze by¢ niepelne.
W takim przypadku, jak infor-
muje UODO, w ciggu pierwszych
72 godzin trzeba przekazac to, co
juz udato sie ustali¢. Natomiast
nalezy niezwlocznie uzupetnié
zgloszenie o nowe informacje, gdy
tylko administrator danych ustali
kolejne szczegdlty zwigzane z za-
istniatym naruszeniem.

Takie zgloszenie musi co naj-
mniej:

— opisywac charakter naruszenia
ochrony danych osobowych,
w tym w miare mozliwosci
wskazywac kategorie i przybli-
zona liczbe oso6b, ktérych dane
dotycza, oraz kategorie i przy-
blizona liczbe wpiséw danych
osobowych, ktérych dotyczy
naruszenie,

— zawiera¢ imie i nazwisko oraz
dane kontaktowe inspektora
ochrony danych lub oznaczenie
innego punktu kontaktowego,
od ktérego mozna uzyskac wie-
cej informacji,

— opisywac mozliwe konsekwen-
cje naruszenia ochrony danych
osobowych,

— opisywa¢ $rodki zastosowane
lub proponowane przez admini-
stratora w celu zaradzenia na-
ruszeniu ochrony danych oso-
bowych, w tym w stosownych
przypadkach $rodkiw celu zmi-
nimalizowania jego ewentual-
nych negatywnych skutkdéw;
np. w przypadku naruszenia
polegajacego na zagubieniu lub
kradziezy niezabezpieczonych
(niezaszyfrowanych) urzadzen
informatycznych z danymi oso-
bowymi (smartfony, komputery
przenosne) mozliwymi dziata-
niami naprawczymi moga by¢:
skuteczne szyfrowanie pamie-
ci urzadzen/plikéw z danymi
osobowymi (zgodne z aktualng
wiedza techniczng) oraz dodat-

kowe (mechanizmy weryfikacji

uzytkownika np. hasto, PIN).

W zaleznosci od rodzaju zglo-
szenia okresla sie, czy jest to zglo-
szenie:

— kompletne/jednorazowe — kie-
dy administrator posiada petny
obraz naruszenia i ma wszyst-
kie informacje o tym co, gdzie,
kiedy i w jakim zakresie wyda-
rzyto sie w zwigzku z narusze-
niem,

— wstepne — kiedy administrator
nie posiada jeszcze wszystkich
danych dotyczacych narusze-
nia, a grozi mu przekroczenie
terminu 72 godzin wymaga-
nych do zgloszenia naruszenia,

— uzupelniajgce/zmieniajace —je-
$li po wypelnieniu zgloszenia
wstepnego udato sie admini-
stratorowi danych uzyskac
brakujace informacje i chce je
ztozy¢ do urzedu lub w przy-
padku gdy informacje udzielone
w zgloszeniu kompletnym/jed-
norazowym okazaty sie bledne
i chce je zaktualizowad.
Zgloszenia mozna dokona¢ na

cztery sposoby:

— elektronicznie poprzez wypel-
nienie dedykowanego formula-
rza elektronicznego dostepnego
bezposrednio na platformie Biz-
nes.gov.pl,

— elektronicznie poprzez wysta-
nie wypelnionego formularza
na elektroniczna skrzynke
podawcza ePUAP:/UODO/
SkrytkaESP,

— elektronicznie poprzez wysta-
nie wypelnionego formularza
za pomocg pisma ogolnego do-
stepnego na platformie Biznes.
gov.pl lub na platformie epuap.
gov.pl,

— tradycyjna poczta, wysylajac
wypelniony formularz na adres
Urzedu.

Najczestsze btedy
w zgloszeniach

UODO w opracowaniu,,Dotych-
czasowe doswiadczenia w zakre-
sie zglaszania naruszen ochrony
danych osobowych i zawiada-
miania o nich oséb, ktérych dane
dotycza”, dostepnym na stronie
internetowej www.uodo.gov.pl,
wskazuje na najczestsze btedy po-
pelniane przez administratoréw
danych dokonujacych zgloszen
incydentéw. Wsrdd nich wymie-
nia m.in. nierzetelne, zdawkowe
przekazywanie informacji, ktére
uniemozliwia ocene prawdopo-
dobienstwa wystapienia ryzyka
naruszenia praw lub wolnosci
0s6b fizycznych. Do btedéw tych
zalicza sie tez wypelnianie zglo-
szefnt w sposéb rutynowy, podanie
niewlasciwej liczby osoéb, ktérej
dane sa zagrozone naruszeniem,
podanie niewlasciwej kategorii da-
nych, wskazanie niewlasciwego
poziomu ryzyka czy tez niewta-
$ciwego czasu zaistnienia naru-
szenia. Oprécz tego UODO zwraca
uwage na czesty brak przeprowa-
dzenia prawidtowej oceny ryzyka
naruszenia praw lub wolnosci oséb
fizycznych. Ponadto wskazuje, iz
zgodnie z art. 33 ust. 3 RODO, ad-
ministrator powinien w zglosze-
niu podac tylko kategorie danych
osobowych, ktérych dotyczy naru-
szenie. Niewlasciwa praktyka jest
podawanie w zgloszeniu konkret-
nych imion, nazwisk lub adreséw
zamieszkania oséb, ktorych dane
dotycza.

( )

Wdrozenie obstugi naruszen wediug UODO

1. Opracowanie procedury postepowania z naruszeniem.

2. Ustalenie zasad przekazywania informacji (rézne kanaty komunikacji) — wewnetrzny formularz zgtosze-
nia.

3. Zbudowanie swiadomosci poprzez szkolenie pracownikéw.

4. Wprowadzenie checklisty pozwalajacej oceni¢ wptyw naruszenia na podmiot.

\ J

Wybrane fragmenty dedykowanego formularza elektronicznego dotyczace szczegotow naruszenia

4. Charakter naruszenia

4A. Opisz szczegotowo na czym polegato naruszenie

4B. Na czym polegato naruszenie?

[0 a) Zgubienie lub kradziez no$nika/urzadzenia [0 h) Nieprawidtowa anonimizacja danych osobowych w do-
[ b) Dokumentacja papierowa (zawierajgca dane osobowe) | kumencie

zgubiona, skradziona lub pozostawiona w niezabezpieczonej| ] i) Nieprawidtowe usunigcie/zniszczenie danych osobowych
lokalizacji znos$nika/urzadzenia elektronicznego przed jego zbyciem przez
[ c) Korespondencja papierowa utracona przez operatora|administratora

pocztowego lub otwarta przed zwréceniem jej do nadawcy | j) Niezamierzona publikacja

[ d) Nieuprawnione uzyskanie dostepu do informacji [0 k) Dane osobowe wystane do niewtasciwego odbiorcy

[ e) Nieuprawnione uzyskanie dostepu do informacji poprzez| 1 1) Ujawnienie danych niewtasciwej osoby

ztamanie zabezpieczen [0 m) Ustne ujawnienie danych osobowych

[0 f) Ztosliwe oprogramowanie ingerujace w poufnosé, inte-
gralno$¢ lub dostepno$é danych

[0 g) Uzyskanie poufnych informacji przez pozornie zaufang
osobe w oficjalnej komunikacji elektronicznej, takiej jak e-mail
czy komunikator internetowy (phishing)

4C. Dziatanie ztosliwego oprogramowania (odpowiedz na ponizsze pytania, jesli w sekcji 4B zaznaczono pole f)

a) Jesli w ocenie administratora doszto wytgcznie do naruszenia dostepno$ci danych, w jaki sposéb stwierdzono, ze nie doszto
do naruszenia ich poufno$ci? (w sytuacji gdy np. dane nie zostaty pobrane przez osobe nieupowazniong, a jedynie zaszyfrowane
w spos6b uniemozliwiajacy uzyskanie do nich dostepu)

b) Czy, a jezeli tak, to w jakiej formie, zto$liwe oprogramowanie poinformowato o konieczno$ci uiszczenia optaty w celu odzyska-
nia dostepu do danych (podaj nazwe ztosliwego oprogramowania, sposéb poinformowania, zagdang kwote, kanat komunikacji,
spos6b zaptaty oraz termin)

c) Jezeli doszto do utraty dostepnosci danych, to czy administrator byt w posiadaniu kopii zapasowej, jesli tak - to w jakim
czasie ja przywrécit?

UWAGA: Jezeli zgtoszenie naruszenia dotyczy podejrzanych zatacznikow, phishingu, szantazu czy dziatania zto$liwego oprogra-
mowania, rozwaz zgtoszenie zdarzenia do CERT Polska pod adresem https://incydent.cert.pl/. Dokonanie takiego zgtoszenia
jest szczegdlnie zalecane w przypadku, kiedy odpowiedzi na powyzsze pytania sg utrudnione badZ niemozliwe.

0O fakcie zgtoszenia incydentu do CERT Polska poinformuj w zgtoszeniu uzupetniajgcym Prezesa UODO (pkt 1 formularza) podajac
date zgtoszenia, jego numer oraz ewentualnie informacje na temat incydentu otrzymane od CERT Polska).

4D. Przyczyna naruszenia

[J Wewnetrzne dziatanie niezamierzone [0 Wewnetrzne dziatanie zamierzone

[ Zewnetrzne dziatanie niezamierzone [ Zewnetrzne dziatanie zamierzone

4E. Charakter

[ Naruszenie poufno$ci danych

Nieuprawnione lub przypadkowe ujawnienie badZ udostepnienie danych

[ Naruszenie integralno$ci danych

Wprowadzenie nieuprawnionych zmian podczas odczytu, zapisu, transmisji lub przechowywania

[ Naruszenie dostepnosci danych

Brak mozliwo$ci wykorzystania danych na zadanie, w zatozonym czasie, przez osobe do tego uprawniona

4F. Dzieci

[0 Naruszenie dotyczy przetwarzania danych w zwigzku ze $wiadczeniem ustug spoteczefistwa informacyjnego oferowanych
bezposrednio dziecku.
(opcjonalnie)

()

8. Mozliwe konsekwencje

8A. Uszczerbek fizyczny, majatkowy, niemajatkowy lub inne znaczace konsekwencje dla osoby, ktérej dane dotycza

[0 Utrata kontroli nad wtasnymi danymi osobowymi

[J Ograniczenie mozliwo$ci realizowania praw z art. 15-22 RODO

[ Ograniczenie mozliwo$ci realizowania praw

[ Dyskryminacja

[0 Kradziez lub sfatszowanie tozsamosci

[ Strata finansowa

[ Naruszenie dobrego imienia

[ Utrata poufnosci danych osobowych chronionych tajemnica zawodowa
[ Nieuprawnione odwrécenie pseudonimizacji

I Inne

Opisz ponizej inne skutki naruszenia prawa do ochrony danych osoby, ktérej dane dotycza:
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3. Kontrole i uprawnienia Prezesa UODO

Prezes Urzedu Ochrony Danych
Osobowych jako polski organ
nadzorczy naktada na admini-
stratorow danych administracyj-
ne kary pieniezne, ktére w indy-
widualnym przypadku majag by¢
skuteczne, proporcjonalne i od-
straszajace, ale tez sa sygnatem
dla innych podmiotéw, jak wazna
jest wspoétpraca z UODO. Prezes
UODO moze kontrolowa¢ doraz-
nie rézne podmioty, co do ktérych
otrzymat np. sygnat o stwierdzo-
nych nieprawidlowos$ciach przy
przetwarzaniu danych. Kontrole
moze wszczaé réwniez w wyni-
ku uzyskanego od administrato-
ra danych zgtoszenia naruszenia
ochrony danych, w celu kontroli
podjetych przez administratora
dzialan np. w zakresie powiado-
mienia osob, ktérych dane byty
przetwarzane i podjetych dziatan
naprawczych.

Kompetencje Prezesa UODO

Do Prezesa UODO nalezy nie tyl-
ko monitorowanie przestrzegania
przepiséw unijnego rozporzadze-
nia o ochronie danych (RODO),
ale takze kontrola przestrzegania
innych, zaré6wno unijnych, jak
ikrajowych przepiséw o ochronie
danych, w tym przepiséw polskiej
ustawy o ochronie danych, jak
réwniez przepiséw innych ustaw
i rozporzadzen wykonawczych
dotyczacych ochrony danych oso-
bowych.

Krajowa ustawa o ochronie da-
nych osobowych wyrdznia trzy
rodzaje kontroli, jaka moze pro-
wadzi¢ Prezes Urzedu. Naleza do
nich kontrole:

— planowa - prowadzona zgodnie
z zatwierdzonym przez Prezesa
Urzedu planem kontroli,

— dorazna - na podstawie uzy-
skanych przez Prezesa Urzedu
informacji,

— sprawowana w ramach mo-
nitorowania przestrzegania
stosowania rozporzadzenia
2016/679.

Obowiagzek prowadzenia przez
Prezesa Urzedu kontroli plano-
wej i sporzadzenie planu kontroli
wynika wiec wyraznie z prze-
piséw. Przy czym nie okres$laja
one szczegdéltowych wymogow
w tym zakresie, pozostawiajac
organowi swobode, gdy chodzi
o uksztaltowanie planu kontroli
(kontrole planowane na 2023 r. —
patrz ramka).

Natomiast jesli chodzi o kontro-
le dorazng, to moze ona zostac
podjeta pomimo tego, Ze nie byta
przewidziana w planie kontro-
li. Potrzeba jej przeprowadze-
nia moze wynika¢ z informacji,
jakie uzyskat organ nadzorczy
o stwierdzonych nieprawidlowo-

Sciach w zakresie przetwarzania
danych. Takie informacje moga
pochodzi¢ ze zrédet powszech-
nie dostepnych lub od oséb za-
interesowanych, ktére zwracaja
uwage PUODO na pewne niepra-
widtowosci. Oczywiscie najpo-
pularniejszym wskazaniem do
przeprowadzenia kontroli bedzie
skarga osoby, ktorej dane dotycza,
na administratora przetwarzaja-
cego jej dane, w ocenie tej osoby
w sposéb nieprawidlowy.

Jak wyglada kontrola?

Kontrole przeprowadza upo-
wazniony przez Prezesa UODO
pracownik Urzedu lub czlonek
badz pracownik organu nadzor-
czego panstwa cztonkowskiego
UE w przypadku, o ktéorym mowa
w art. 62 RODO, czyli dokony-
wania wspdélnych operacji nad-
zorczych. Kontrole przeprowa-
dza sie po okazaniu imiennego
upowaznienia wraz z legitymacja
stuzbowa, a w przypadku kontro-
lujacego z innego kraju cztonkow-
skiego — po okazaniu imiennego
upowaznienia wraz z dokumen-
tem potwierdzajacym tozsamos$¢.
Prezes Urzedu moze upowaznic
do udziatu w kontroli osobe po-
siadajaca wiedze specjalistyczna,
jezeli przeprowadzenie czynnosci
kontrolnych wymaga takiej wie-
dzy.

Czynnosci kontrolnych doko-
nuje sie w obecnosci kontrolo-
wanego lub osoby przez niego
upowaznionej, co ma na celu za-
pewnienie czynnego udziatu tej
osoby w czynnoS$ciach kontrol-
nych. Kontrola moze odby¢ sie
pod nieobecnos¢ kontrolowane-
go lub osoby przez niego upowaz-
nionej, po okazaniu legitymacji
stuzbowej i upowaznienia osobie
czynnej w lokalu przedsiebiorstwa
lub przywolanemu swiadkowi,
jezeli jest funkcjonariuszem pu-
blicznym, niebedacemu jednak
pracownikiem UODO ani osoba
podlegajaca wytaczeniu z udziatu
w kontroli.

Kontrolujacy w ramach wyko-
nywanych czynnosci kontrolnych
ma prawo wstepu w godzinach od
6% do 22% na grunt oraz do budyn-
kéw, lokali lub innych pomiesz-
czen. Ma réwniez prawo wgladu
do dokumentéw i informacji ma-
jacych bezposredni zwigzek z za-
kresem przedmiotowym kontroli.
Moze prowadzi¢ ogledziny miejsc,
przedmiotéw, urzadzen, no$nikéw
oraz systemoéw informatycznych
lub teleinformatycznych stuza-
cych do przetwarzania danych. Ma
prawo zadac ztozenia pisemnych
lub ustnych wyjasnien oraz prze-
stuchiwaé w charakterze swiadka
osoby w zakresie niezbednym do

obejmuje:

skiej.

aplikacji.

(
Szczegotowy plan kontroli sektorowych UODO na 2023 r.

1. Organy przetwarzajace dane osobowe w Systemie Informacyjnym
Schengen i Wizowym Systemie Informacyjnym — przetwarzanie
danych osobowych SIS/VIS na podstawie przepiséw ustawy
0 udziale Rzeczpospolitej Polskiej w Systemie Informacyjnym
Schengen oraz Wizowym Systemie Informacyjnym (Dz. U.z2021 r.
poz. 1041), aktéw wykonawczych oraz przepiséw Unii Europej-

2.Podmioty przetwarzajgce dane osobowe przy uzyciu aplikacji
mobilnych — sposéb zabezpieczenia i udostepniania danych
osobowych przetwarzanych w zwigzku z uzytkowaniem aplikacji.
3. Podmioty przetwarzajace dane osobowe przy uzyciu aplikacji in-
ternetowych (webowych) — sposo6b zabezpieczenia i udostepniania
danych osobowych przetwarzanych w zwigzku z uzytkowaniem

J

ustalenia stanu faktycznego oraz
zlecaé sporzadzanie ekspertyz
i opinii.

Kontrolowany zapewnia kon-
trolujacemu oraz osobom upo-
waznionym do udziatu w kon-
troli warunki i srodki niezbedne
do sprawnego przeprowadze-
nia kontroli, a w szczegolnosci
sporzadza we wlasnym zakresie
kopie lub wydruki dokumentéw
oraz informacji zgromadzonych
na nos$nikach, w urzadzeniach
lub systemach, tzn. z wykorzysta-
niem wtasnego sprzetu i na wla-
sny koszt. Kontrolowany ma obo-
wigzek potwierdzi¢ sporzadzane
kopie lub wydruki za zgodnos$¢
z oryginatem. Kontrole prowadzi
sie nie dtuzej niz 30 dni od dnia
okazania kontrolowanemu lub
innej osobie wskazanej w prze-
pisach imiennego upowaznienia
do przeprowadzenia kontroli oraz
legitymacji stuzbowej lub innego
dokumentu potwierdzajacego toz-
samos¢.

Wysokie kary

RODO wprowadza wysokie
kary za naruszenie jego prze-
pisow. Art. 83 stanowi, ze ad-
ministracyjnej karze pienieznej
w wysokosci do 10 mln euro,
a w przypadku przedsiebiorstwa
—wwysokosci do 2% jego catkowi-
tego rocznego Swiatowego obrotu
z poprzedniego roku obrotowego,
podlega brak wdrozenia przez ad-
ministratora lub podmiot przetwa-
rzajacy odpowiednich $rodkéw
technicznych i organizacyjnych
w celu ochrony przetwarzanych
danych osobowych. Z kolei ad-
ministracyjnej karze pienieznej
w wysokosci do 20 mln euro,
a w przypadku przedsiebiorstwa
—wwysokosci do 4% jego catkowi-
tego rocznego Swiatowego obrotu
z poprzedniego roku obrotowego,
podlega m.in. naruszenie podsta-
wowych zasad przetwarzania,
w tym warunkdéw uzyskania zgody
od 0séb, ktoérych dane sa przetwa-
rzane.

Polska ustawa o ochronie da-
nych osobowych w zakresie ad-
ministracyjnych kar pienieznych
odsyta bezposrednio do unijnego
rozporzadzenia, obnizajac jedy-
nie wysokos¢ kar dla instytucji
publicznych. Prezes UODO moze
nalozy¢, w drodze decyzji, admi-
nistracyjne kary pieniezne w wy-
soko$cido 100 tys. zt na jednostki
sektora finanséw publicznych,
o ktérych mowa w art. 9 pkt 1-12
ipkt 14 ustawy o finansach publicz-
nych (Dz.U.z2022r. poz. 1634 ze
zm.). Kary pieniezne w wysokosci
do 10 tys. zt Prezes UODO moze
naktadaé¢ na jednostki sektora
finanséw publicznych, o ktérych
mowa w art. 9 pkt 13 ustawy o fi-
nansach publicznych, czyli na pan-
stwowe i samorzadowe instytucje
kultury.

Kary pieniezne nie sa jedynymi
srodkami, ktére mogg by¢ stoso-
wane przez Prezesa UODO. RODO
przewiduje rowniez inne srodki,
ktére moga by¢ wykorzystywa-
ne zamiast kary pienieznej lub ra-
zem z nig. Takimi Srodkami moga
by¢ m.in. udzielenie upomnienia
administratorowi lub podmiotowi
przetwarzajacemu czy nakazanie
mu spelnienia zadania osoby,
ktdrej dane dotycza, wynikajace-
go z praw przystugujacych jej na
mocy RODO.

4. Srodki i zabezpieczenia
pozwalajace unikna¢ naruszen

Kazdy administrator danych ma
obowiazek wdrozenia odpowied-
nichiskutecznych $rodkéw ochro-
ny danych, a takze powinien by¢
w stanie wykazaé, ze czynnosci
przetwarzania sg zgodne z unij-
nym rozporzadzeniem oraz ze
sg skuteczne. Srodki te powinny
uwzgledniaé charakter, zakres,
konteksticele przetwarzania oraz
ryzyko naruszenia praw i wolnosci
0s0b fizycznych.

Obowiazki administratora

Podmioty przetwarzajace dane
osobowe sa zobowigzane prze-
strzega¢ przepiséw RODO i co za
tym idzie — musza by¢ w stanie
wykazadé, ze tych regulacji prze-
strzegaja. Dlatego administrator
powinien przyja¢ wewnetrzne
polityki i wdrozy¢ srodki, ktdre sa
zgodne w szczegdlnos$ci z zasada
uwzgledniania ochrony danych
w fazie projektowania oraz z za-
sadg domyslnej ochrony danych.
Takie srodki moga polega¢ m.in. na
minimalizacji przetwarzania da-
nych osobowych, jak najszybszej
pseudonimizacji danych osobo-
wych, przejrzystosci co do funkcji
i przetwarzania danych osobo-
wych, umozliwieniu osobie, ktdrej
dane dotycza, monitorowania prze-
twarzania danych, umozliwieniu
administratorowi tworzenia i do-
skonalenia zabezpieczen.

RODO stanowi, ze w celu
zachowania bezpieczenstwa
i zapobiegania przetwarzaniu
niezgodnemu z jego przepisami
administrator lub podmiot prze-
twarzajacy powinni oszacowac
ryzyko wlasciwe dla przetwarza-
nia oraz wdrozy¢ srodki — takie
jak szyfrowanie — minimalizujgce
to ryzyko. Srodki takie powinny
zapewni¢ odpowiedni poziom
bezpieczenstwa, w tym poufnosc,
a takze uwzgledniac stan wiedzy
technicznej oraz koszty ich wdro-
zenia w stosunku do ryzyka i cha-
rakteru danych osobowych pod-
legajacych ochronie. Oceniajac
ryzyko w zakresie bezpieczenstwa
danych, nalezy wzia¢ pod uwage
ryzyko zwiazane z przetwarza-
niem danych osobowych — takie
jak przypadkowe lub niezgodne
z prawem zniszczenie, utracenie,
zmodyfikowanie, nieuprawnio-
ne ujawnienie lub nieuprawnio-
ny dostep do danych osobowych
przesytanych, przechowywanych
lub w inny sposdb przetwarzanych
— i mogace w szczegdlnosci pro-
wadzi¢ do uszczerbku fizycznego,
szkdd majatkowych lub niemajat-
kowych.

Wskazowki wynikajace
z RODO

RODO jest aktem prawnym neu-
tralnym technologicznie. Oznacza
to, ze nie wskazuje, jakie $rodki
i zabezpieczenia powinny by¢
stosowane przez administratoréw
danych. Postep technologiczny
jest coraz szybszy i przepisy nie
bytyby w stanie nadgzy¢ za zmia-
nami. Ustawodawca unijny stwo-
rzyt wiec akt, ktéry ma by¢ aktem
obowigzujacym przez wiele lat.

To administrator danych podej-
muje decyzje o tym, jakie srodki
i zabezpieczenia beda u niego
w jednostce wdrozone. Taka de-
cyzje podejmuje w oparciu o wie-
dze na temat tego, jakie dane
przetwarza, w jakich zbiorach

i systemach, na jakie zagrozenia

s3 narazone przetwarzane dane.

Administrator danych powinien

wiec — uwzgledniajac stan wie-

dzy technicznej, koszt wdrazania
oraz charakter, zakres, kontekst

i cele przetwarzania oraz ryzyko

naruszenia praw lub wolnosci

0s6b fizycznych o réznym praw-
dopodobienstwie wystapienia

i wadze — wdrozy¢ odpowiednie

srodki techniczne i organizacyjne,

aby zapewni¢ stopien bezpieczen-
stwa odpowiadajgcy temu ryzyku.

Stosowanymi zabezpieczeniami

moga by¢:

— pseudonimizacja i szyfrowanie
danych osobowych,

— zdolnos$¢ do ciaglego zapewnie-
nia poufnosci, integralnosci,
dostepnosci i odpornosci syste-
méw i ustug przetwarzania,

— zdolno$¢ do szybkiego przy-
wrocenia dostepnosci danych
osobowych i dostepu do nich
w razie incydentu fizycznego
lub technicznego,

— regularne testowanie, mie-
rzenie i ocenianie skutecz-
nosci srodkéw technicznych
i organizacyjnych majacych
zapewni¢ bezpieczenstwo prze-
twarzania.

Wspomniana pseudonimizacja
oznacza przetworzenie danych
osobowych w taki sposéb, aby
nie mozna ich byto juz przypisac
konkretnej osobie, ktérej dane
dotycza, bez uzycia dodatko-
wych informacji, pod warunkiem
ze takie dodatkowe informacje sa
przechowywane osobno i sa objete
srodkami technicznymi i organi-
zacyjnymi uniemozliwiajacymi
ich przypisanie zidentyfikowanej
lub mozliwej do zidentyfikowania
osobie fizyczne;j.

Wsrod wymienionych przykta-
dowo srodkow znalazla sie zdol-
no$¢ do zapewnienia poufnosci,
integralnosci i odpornosci syste-
moéw i ustug przetwarzania. Za
bezpieczenstwo danych przetwa-
rzanych w systemach komputero-
wych odpowiada administrator
i podmiot przetwarzajacy, ktorzy
powinnizapewnic¢ aktualne opro-
gramowania oraz regularne testo-
wanie srodkow bezpieczenstwa.

O koniecznosci aktualizowa-
nia stosowanych w jednostce
programéw komputerowych in-
formuje Urzad Ochrony Danych
Osobowych na stronie www.uodo.
gov.pl. Z informacji tych wynika,
ze: ,Aktualizacje sa nieodtacznym
aspektem w swiecie informatycz-
nym, dlatego nalezy zdawac sobie
sprawe z tego, ze regularne aktu-
alizowanie programéw antywi-
rusowych, oprogramowania typu
firewall, przegladarek, a takze in-
nych aplikacji i calych systeméw
operacyjnych, z ktérych korzysta-
my na co dzien, jest jednym z klu-
czowych warunkéw zapewniaja-
cych bezpieczng i stabilng prace
naszego komputera”.

Poza tym trzeba pamietad
o opracowaniu odpowiednich
regulamindéw pracy z systemami
informatycznymi, sprzetem kom-
puterowym, korzystania z poczty
elektronicznej, pracy z no$nikami
elektronicznymi zawierajacymi
dane osobowe, korzystania z in-
ternetu. Ze wszystkimi tymi re-
gulaminami nalezy zapoznac pra-
cownikéw iinne osoby, ktére
przetwarzaja dane osobowe.
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POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH OSOBOWYCH

5. Naruszenie ochrony danych w biurze rachunkowym

rowadzimy biuro rachunkowe. Mamy zawarte umowy powierzenia z kilkoma réznymi pracodawcami.
Jeden z pracownikéw wystat przez pomytke dokumenty dotyczace jednego z klientow do wszystkich
pozostatych podmiotow, ktorych dane przetwarzamy. Jak powinniSmy postapi¢ w sytuacji wystapienia
u nas naruszenia ochrony danych osobowych?

Administrator danych ponosi
odpowiedzialnos¢ za przetwa-
rzanie danych osobowych przez
niego samego lub w jego imieniu.
Oznacza to, ze mimo zawarcia
umowy powierzenia, na admi-
nistratorze danych nadal cigza
obowigzki zwiazane z ochrong
przekazywanych danych oso-
bowych. Dlatego tak wazne jest
wybieranie tylko tych podmiotow
przetwarzajacych, ktére gwaran-
tuja takg ochrone przetwarzanym
danym. W szczegdlnosci posiada-
jawiedze fachowa, wiarygodnos¢
i zasoby niezbedne do wdrozenia
srodkow technicznych i organi-
zacyjnych odpowiadajacych wy-
mogom RODO, w tym wymogom
bezpieczenstwa przetwarzania
(motyw 81 RODO). Ponadto admi-
nistrator ma obowigzek wdrozenia
odpowiednich i skutecznych $rod-
kéw oraz powinien by¢ w stanie
wykazad, ze czynno$ci przetwa-
rzania sg zgodne z RODO oraz, ze

sg skuteczne. Natomiast zgodnie
z art. 28 ust. 3 lit. f) RODO, umo-
wa lub inny instrument prawny
stanowia w szczegdlnosci, ze pod-
miot przetwarzajacy, uwzglednia-
jac charakter przetwarzania oraz
dostepne mu informacje, pomaga
administratorowi wywigzac sie
z tych obowigzkdow.

W przypadku naruszenia ochro-
nydanych osobowych, administra-
tor bez zbednej zwloki — w miare
mozliwosci, nie pézniej niz w ter-
minie 72 godzin po stwierdzeniu
naruszenia — zgltasza je organowi
nadzorczemu, chyba ze jest mato
prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia
praw lubwolnosci 0s6b fizycznych.
Do zgloszenia przekazanego or-
ganowi nadzorczemu po uptywie
72 godzin dolacza sie wyjasnie-
nie przyczyn opéznienia. Podmiot
przetwarzajacy, a takim jest nie-
watpliwie biuro rachunkowe, po
stwierdzeniu naruszenia ochrony

Przykiad

powierzenia.

U podmiotu przetwarzajacego doszto do naruszenia ochrony da-
nych osobowych, co wymaga podjecia dziatai majgcych na celu
jak najszybsze zablokowanie nieuprawnionego dostepu do tych
danych. Naruszenie to dotyczy danych przetwarzanych w ramach

W zwiazku z zaistniatym zdarzeniem administrator powinien wydac¢
odpowiednie polecenie podmiotowi przetwarzajacemu i zadbaé
o to, aby zadania organu nadzorczego wydane w stosunku do niego
zostaty jak najszybciej i skutecznie zrealizowane.

N

W,

danych osobowych bez zbednej
zwtloki zgtasza je administratoro-
wi. ,Bez zbednej zwloki” oznacza
najszybciej jak to mozliwe. Przy
czym warto w zawieranych umo-
wach powierzenia dokonaé zapisu
takiego terminu wywigzywania
sie z obowiazku informowania
administratora o wystgpieniu
incydentu naruszenia ochrony
danych. Prezes UODO na stronie
www.uodo.gov.pl zwraca uwage,
ze jezeli podmiot przetwarzajacy
$wiadczy ustugi na rzecz wielu
administratorow, a dany incydent
wywiera wptyw na wszystkich
z nich, podmiot przetwarzajacy
jest zobowiagzany do zgloszenia
naruszenia bez zbednej zwtoki
kazdemu z tych administrato-
row. Nalezy pamietaé, ze brak
odpowiedniego dziatania po stro-
nie podmiotu przetwarzajacego
w sytuacji naruszenia ochrony
danych osobowych moze skutko-
wac zastosowaniem przez Prezesa
UODO wobec podmiotu przetwa-
rzajacego uprawnien okreslonych
w art. 58 RODO. Urzad Ochrony
Danych Osobowych zwraca uwa-
ge, iz nie wszystkie podmioty,
przy pomocy ktérych administra-
torzy przetwarzajg dane osobowe,
gwarantuja odpowiednie bezpie-
czenstwo danych osobowych oraz
szybkie i skuteczne rozwigzania
stuzace prawidlowemu wywiazy-
waniu sie z obowigzkéw okreslo-
nych w art. 33iart. 34 RODO.

8. Opoznienie w powiadomieniu
Prezesa UODO o naruszeniu

ednostka, jako administrator danych, nie powiadomita Prezesa

UODO w ciagu 72 godzin o naruszeniu ochrony danych. Nie miala
bowiem wszystkich niezbednych informacji, by to zrobi¢. Czy mozna
takie zawiadomienie wystaé w pézZniejszym terminie?

RODO w art. 33 ust. 1 wyraznie

stanowi, ze w przypadku narusze-

nia ochrony danych osobowych,
administrator bez zbednej zwloki

— w miare mozliwo$ci, nie pdz-

niej niz w terminie 72 godzin po

stwierdzeniu naruszenia —zgtasza
je organowi nadzorczemu, chyba
ze jest malo prawdopodobne, by
naruszenie to skutkowato ryzy-
kiem naruszenia praw lub wolno-
$ci 0s6b fizycznych. Przepis ten
stanowi, ze jezeli administrator
danych ma obowiazek zawiado-
mi¢ Prezesa Urzedu Ochrony Da-
nych Osobowych o wystapieniu
incydentu naruszenia ochrony
danych (tj. istnieje ryzyko naru-
szenia praw lub wolnosci os6b fi-
zycznych), to powinien to zrobié¢
bez zbednej zwtoki, nie pdzniej
nizw ciagu 72 godzin. Oczywiscie
powinno to nastapi¢ tak szybko,
jak pozwalajg na to okoliczno-
$ci danej sprawy. Te 72 godziny,

o ktérych méwi RODO, liczy sie

od stwierdzenia przez administra-

tora danych wystapienia narusze-
nia podlegajacego zgtoszeniu do

PUODO.

Zgloszenia mozna dokona¢ na

4 sposoby:

— elektronicznie poprzez wypet-
nienie dedykowanego formula-
rza elektronicznego dostepnego
bezposrednio na platformie Biz-
nes.gov.pl,

— elektronicznie poprzez wysta-
nie wypelnionego formularza
na elektroniczng skrzynke po-
dawcza ePUAP:/UODO/Skryt-
kaESP,

— elektronicznie poprzez wysta-
nie wypelnionego formularza
(dostepnego na stronie www.
uodo.gov.pl), za pomoca pisma
ogdlnego dostepnego na plat-
formie Biznes.gov.pl lub platfor-
mie epuap.gov.pl,

— tradycyjnie, wysytajac poczta
wypetniony formularz na adres
UODO.

Jednocze$nie z RODO wynika,
ze jesli administrator danych prze-
kazuje zgloszenie do PUODO po
uptywie 72 godzin, musi wtedy
dotaczy¢ do tego zgloszenia wy-
jasnienie przyczyn opoéznienia.
Moze bowiem zdarzy¢ sie, iz ad-
ministrator danych nie dysponuje
wszystkimi informacjami. W ta-
kiej sytuacji moze brakujace infor-
macje przekazywac sukcesywnie,
tj. niezwlocznie po tym, jak wej-
dzie w ich posiadanie, np. ustali
konkretna liczbe poszkodowanych
0s6b. Warto wiec wystac zglosze-
nie wstepne obejmujace podsta-
wowe informacje, ktore nastepnie
zostang uzupelnione w kolejnym
zgloszeniu tzw. uzupetniajacym,
zawierajacym wszystkie niezbed-
ne informacje.

6. Forma prowadzenia ewidencji naruszen

potka przygotowuje ewidencje naruszen ochrony danych. Jakie informacje o naruszeniu powinna za-
wiera¢ taka ewidencja? Czy do takiej ewidencji nalezy wpisywaé tylko te naruszenia, ktore podlegaja
zgloszeniu do Prezesa UODO, czy wszystkie wystepujace w firmie incydenty?

Obowiazek prowadzenia ewiden-
¢ji (rejestru) naruszen ochrony da-
nychwynikazart. 33 ust. 5RODO,
ktéry stanowi, ze administrator
dokumentuje wszelkie narusze-
nia ochrony danych osobowych,
w tym okolicznos$ci naruszenia
ochrony danych osobowych, jego
skutki oraz podjete dziatania za-
radcze. Dokumentacja ta musi
pozwoli¢ organowi nadzorczemu
na weryfikowanie przestrzega-
nia tego przepisu. Uzyto w nim
sformutowania «wszelkich na-
ruszen», co oznacza, ze w takiej
ewidencji powinny by¢ odnotowy-
wane wszystkie incydenty, ktore
wystapity w zwiazku z przetwa-
rzaniem danych osobowych, bez
wzgledu na ich wage i na to, czy
podlegaja zgtoszeniu do PUODO
czy nie. Dostep do takiej ewiden-

cji, w razie ewentualnej kontroli,
musi mie¢ organ nadzorczy zgod-
nie z wynikajaca z RODO zasada
rozliczalno$ci. Urzad Ochrony
Danych Osobowych, powotujac
sie na ustalenia Grupy Roboczej
Art. 29, wskazuje, ze w przypadku
stwierdzenia przez administrato-
ra danych, iz dany incydent nie
wymaga zgloszenia do Prezesa
UODO, konieczne jest odnotowa-
nie tego faktu wraz ze wskazaniem
przyczyny, dla ktérej uznano, ze
zdarzenie nie niesie ryzyka na-
ruszenia praw i wolnos$ci os6b
fizycznych. W takiej ewidencji
powinny zosta¢ zawarte okolicz-
nosci naruszenia ochrony danych
osobowych, jego skutki oraz pod-
jetedziatania zaradcze. Przy czym
administrator danych moze pro-
wadzi¢ takg ewidencje w formie

osobnego dokumentu lub moze
on by¢ czescia rejestru czynno-
$ci przetwarzania prowadzonego
zgodnie z art. 30 RODO.

Jak informuje Prezes UODO na
stronie www.uodo.gov.pl, donaru-
szen ochrony danych osobowych
mozna zaliczy¢:

— zmiane danych bez zgody oso-
by, ktérej dane dotyczg,

— wystanie danych do niewtasci-
wej osoby (np. poprzez niewta-
$ciwe zaadresowanie poczty
elektronicznej),

— utrate no$nikéw danych (tele-
fon, laptop, USB, teczki zawie-
rajace dane w wersji papiero-
wej),

— nieuprawnione udostepnienie
danych (np. telefonicznie roz-

modwca podaje sie za pracowni-
ka policji czy urzedu, prébujac
uzyskac informacje),

— nieodpowiednie usuwanie
danych (np. administrator po-
stanawia pozby¢ sie starych
komputerdw i przed sprzedaza
usuwa jedynie pliki na pulpicie
i opréznia kosz ze starych pli-
kéw, jednak nie usuwa danych
z dysku komputera).

Przyktad ewidencji przypadkow naruszenia ochrony danych osobowych

Data Opis ALTOEALD Powiadomienie
. Rodzaj Miejsce _p - Skutki podlegajace . . Dziatania
wystapienia . g okolicznosci . .| 0séb, ktorych
naruszenia | N@ruszenia | naruszemia | . o .| naruszenia zgltoszeniu dane dotycz zaradcze
do PUODO yezq
Zagubienie |Nie wystapity, Przeszkolono
nosnika no$nik zostat pracownikow
) Lo zawierajacego | zaszyfrowany, w zakresie
1.06.2023 r. Naruszen’le' POZ&.‘ §|ed2|ba umowe sprze- |a klucz doste- Nie Nie wynoszenia
dostepnosci | administratora| |, . ) L o .
dazy z danymi| pu znajduje nosnikow zawiera-
osobowymi | sie u admini- jacych dane poza
klienta stratora siedzibe firmy

7. Problemy z poinformowaniem osoby o naruszeniu jej danych

firmie wystapito naruszenie ochrony danych osobowych jednego z klientéw. Doszto do omytkowego
udostepnienia numeru PESEL nieuprawnionym osobom. PowiadomiliSmy o tym incydencie PUODO.
Mamy jednak problem ze skontaktowaniem sie z jedna z oséb. Jakie kanaly nalezy wykorzystaé, by po-
wiadomié osobe o naruszeniu danych?

Zgodnie z opinia Prezesa Urze-
du Ochrony Danych Osobowych
zagubienie dokumentacji zawie-
rajacej imie, nazwisko i numer
PESEL powoduje wysokie ryzy-
ko naruszenia praw i wolnosci.
Takie dane moga bowiem zostac
wykorzystane np. w celu uzyska-
nia przez osoby trzecie pozyczki
badz kredytu, do zawarcia réz-
nego rodzaju uméw (np. najmu

nieruchomosci), zarejestrowania
karty pre-paid, korzystania ze
$wiadczen opieki zdrowotnej na
podstawie skradzionych danych.
W zwigzku z tym Czytelnicy o ta-
kim naruszeniu powinni zawia-
domi¢ Prezesa UODO oraz osoby,
ktérych dane zagubiono.
Zasadniczo taka informacja po-
winna by¢ przekazana tym oso-
bom w formie pisemnej, a w wy-

jatkowych sytuacjach moze by¢
udzielona ustnie. Nieodebranie
przez osobe, ktorej dane doty-
cza, informacji o naruszeniu,
przestanej za pomocg poczty tra-
dycyjnej, powinno wskazywacd
administratorowi na konieczno$é
podejmowania dalszych dziatan
w celu skutecznego poinformowa-
nia tej osoby o naruszeniu.

Urzad Ochrony Danych Oso-

bowych w wyjasnieniach zawar-
tych na stronie www.uodo.gov.pl,
w zaktadce ,,Zadania Inspektora
Ochrony Danych” wyjasnia, iz:
W sytuacji gdy bezposrednie ka-
naty komunikacji zawioda, warto
rozwazy¢ wydanie publicznego
komunikatu lub zastosowanie
podobnego $rodka komunika-
cyjnego, za pomocg ktérego oso-
ba, ktérej dane dotycza, zostanie
skutecznie poinformowana. Przy-
ktadami metod zawiadamiania
o naruszeniu ochrony danych sa
np.: wiadomosci e-mail, SMS, wia-
domosci bezposrednie, rzucajgce

sie w oczy banery lub powiado-
mienianastronach internetowych,
komunikacja pocztowa oraz rzuca-
jace siew oczy reklamy w mediach
drukowanych”.

W przypadku gdy administrator
nie jest w stanie zawiadomi¢ da-
nej osoby fizycznej o naruszeniu,
np. dlatego, ze dane kontakto-
we tej osoby, ktore posiada, sa
juz nieaktualne, wéwczas zgod-
nie z wytycznymi Grupy Robo-
czej Art. 29 powinien ja poin-
formowa¢ tak szybko, jak jest to
rozsadnie wykonalne, gdy tylko
uzyska dane kontaktowe.



