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POSTĘPOWANIE 
W PRZYPADKU NARUSZENIA

 OCHRONY DANYCH OSOBOWYCH

1. Incydent naruszenia ochrony danych i jego konsekwencje
Brak zgłoszenia naruszenia jest 
obecnie jedną z najczęstszych 
przyczyn kar nakładanych przez 
Prezesa Urzędu Ochrony Danych 
Osobowych (PUODO) na admini-
stratorów danych. Rejestrowanie 
oraz zgłaszanie organowi nadzor-
czemu naruszeń ochrony danych 
osobowych to jeden zbpodstawo-
wych obowiązków, jakie nakłada 
na administratorów danych unij-
ne rozporządzenie obochronie da-
nych. Ponadto RODO wymaga pro-
wadzenia wewnętrznego rejestru 
takich naruszeń oraz wdrażania 
zabezpieczeń, które mają zapobie-
gać takim naruszeniom, abwbrazie 
ich zaistnienia obowiązkowego 
wdrożenia działań naprawczych.

Kiedy może wystąpić 
naruszenie ochrony danych?

Naruszeniem ochrony danych 
zgodnie zbart.b4 pktb12bRODO jest 
naruszenie bezpieczeństwa pro-
wadzące do przypadkowego lub 
niezgodnego zbprawem zniszcze-
nia, utracenia, zmodyfi kowania, 
nieuprawnionego ujawnienia lub 
nieuprawnionego dostępu do da-
nych osobowych przesyłanych, 
przechowywanych lub wbinny spo-
sób przetwarzanych. Naruszenie 
musi dotyczyć danych osobowych 
przesyłanych, przechowywanych 
lub wbinny sposób przetwarzanych 
przez podmiot, którego dotyczy 
naruszenie. Natomiast skutkiem 
naruszenia może być zniszcze-
nie, utracenie, zmodyfi kowanie, 
nieuprawnione ujawnienie lub 
nieuprawniony dostęp do danych 
osobowych.

UODO wbpublikacji „Obowiązki 
administratorów związane zbnaru-
szeniami ochrony danych osobo-
wych” wskazuje trzy główne grupy 
naruszeń:
– naruszenie poufności – polega 

na ujawnieniu danych osobo-
wych nieuprawnionej osobie, 
np.b przypadkowe wysłanie 
danych osobowych klienta do 
niewłaściwego działu fi rmy lub 
osoby postronnej,

– naruszenie dostępności – po-
lega na czasowej bądź trwałej 

utracie lub zniszczeniu danych 
osobowych, np.bzgubienie lub 
kradzież nośnika zawierającego 
bazy danych klientów admini-
stratora przy braku kopii zapa-
sowej; wb tym miejscu należy 
wspomnieć, że UODO zwraca 
uwagę, iż nie każda czasowa 
niedostępność danych jest od 
razu naruszeniem ochrony da-
nych; będzie nią tylko taka nie-
dostępność danych, która może 
stanowić ryzyko dla praw lub 
wolności osób fi zycznych; jako 
przykład Urząd podaje np.bbrak 
dostępu do danych pacjentów 
wbszpitalu, który może prowa-
dzić do uniemożliwienia prze-
prowadzenia pilnej operacji,

– naruszenie integralności – po-
lega na zmianie treści danych 
osobowych wbsposób nieauto-
ryzowany, np.bpracownik zmie-
nia nazwiska klientów poprzez 
dopisanie innej litery na końcu 
każdego zbnich.

Postępowanie 
administratora

Wbzwiązku zbzaistnieniem na-
ruszenia ochrony danych RODO 
przewiduje różne obowiązki, któ-
re obciążają administratorów da-
nych. Ich zakres zależy od stopnia 
takiego naruszenia ibskutków dla 
osób, których dotyczył incydent.

Przede wszystkim każdy ad-
ministrator danych musi wpro-
wadzić wbswojej jednostce takie 
procedury, które będą umożliwiać 
szybkie wykrycie takiego narusze-
nia ibocenę naruszeń pod kątem 
wystąpienia ryzyka naruszenia 
praw ibwolności osób fi zycznych. 
Ponadto administrator musi pro-
wadzić wewnętrzną ewidencję 
naruszeń, zgłaszać zaistniałe 
naruszenia organowi nadzorcze-
mu, powiadamiać osoby, których 
dane dotyczą, obnaruszeniu oraz 
podejmować działania mające 
na celu przeciwdziałanie skut-
kom naruszenia ib zapobieganie 
im wbprzyszłości. Zgłoszenia do 
UODO należy dokonać nie póź-
niej niż wbterminie 72 godzin po 
stwierdzeniu naruszenia, chyba że 

jest mało prawdopodobne, by na-
ruszenie to skutkowało ryzykiem 
naruszenia praw lub wolności osób 
fi zycznych. Właśnie dlatego po za-
istnieniu naruszenia ochrony da-
nych administrator musi przepro-
wadzić analizę, której celem jest 
ustalenie, czy wbwyniku narusze-
nia doszło do ryzyka naruszenia 
praw ibwolności osób fi zycznych 
czy nie.

Jeżeli naruszenie dotyczy da-
nych osób w różnych krajach UE, 
Prezes UODO może być, ale nie 
musi być wiodącym (czyli właści-
wym dla administratora) organem 
nadzorczym. W przypadku trans-
granicznego naruszenia danych 
administrator powinien dokonać 
analizy, czy wiodącym organem 
nadzorczym w odniesieniu do 
czynności przetwarzania, które 
zostały objęte naruszeniem, jest 
Prezes UODO czy może inny eu-
ropejski organ nadzorczy.

Ryzyko wystąpienia szkód
Zbryzykiem naruszenia praw lub 

wolności osób fi zycznych mamy do 
czynienia wówczas, kiedy narusze-
nie może skutkować fi zyczną, ma-
terialną lub niematerialną szkodą 
dla osób fi zycznych, których dane 
naruszono. Jak tłumaczy UODO 
wb swoim opracowaniu, szkoda-
mi takimi są np.bdyskryminacja, 
kradzież tożsamości lub oszustwo 
dotyczące tożsamości, nadużycia 
fi nansowe, straty fi nansowe, nie-
uprawnione cofnięcie pseudoni-
mizacji, utrata poufności danych 
osobowych chronionych tajem-
nicą zawodową, naruszenie do-
brego imienia lub inne znaczące 
skutki gospodarcze lub społeczne 
dla danej osoby fi zycznej. Jeżeli 
naruszenie dotyczy danych osobo-
wych ujawniających pochodzenie 
etniczne, poglądy polityczne, prze-
konania religijne lub światopoglą-
dowe, przynależność do związków 
zawodowych lub danych genetycz-
nych, dotyczących zdrowia lub ży-
cia seksualnego, należy uznać, że 
występuje duże prawdopodobień-
stwo takiej szkody.

Jeśli wbwyniku dokonania ta-

Zawiadomienie osób fi zycznych nie jest wymagane, gdy:

– administrator wdrożył odpowiednie techniczne i|organizacyjne 
środki ochrony i|środki te zostały zastosowane do danych osobo-
wych, których dotyczy naruszenie, w|szczególności środki, takie 
jak szyfrowanie, uniemożliwiające odczyt osobom nieuprawnionym 
do dostępu do tych danych osobowych,

– administrator zastosował następnie środki eliminujące prawdo-
podobieństwo wysokiego ryzyka naruszenia praw lub wolności 
osoby, której dane dotyczą, np.|administrator zorientował się, że 
przesyłka zawierająca dane osobowe została zaadresowana na 
niewłaściwy adres i|skontaktował się z|operatorem pocztowym, 
który nie dopuścił do dostarczenia jej wskazanemu początkowo 
adresatowi,

– wymagałoby ono niewspółmiernie dużego wysiłku; w|takim jednak 
przypadku będzie musiał zostać wydany publiczny komunikat lub 
inny podobny środek, za pomocą którego osoby, których dane 
dotyczą, zostaną poinformowane w| równie skuteczny sposób, 
np.|dokumentacja zawierająca dane osobowe była prowadzona 
jedynie w|wersji papierowej i|uległa zalaniu; w|takim przypadku 
administrator musi wydać publiczny komunikat, w|którym osoby 
fi zyczne zostaną poinformowane o|naruszeniu.

kiej analizy administrator danych 
uzna, że takie prawdopodobień-
stwo jest małe, wówczas nie ma 
obowiązku zgłoszenia narusze-
nia Prezesowi UODO. Wskazane 
naruszenie musi jednak wpisać 
do wewnętrznej ewidencji na-
ruszeń. Co istotne, niezależnie 
od poziomu ryzyka, obowiąz-
kiem administratora jest wpro-
wadzenie środków zaradczych 
ibnaprawczych mających na celu 
zminimalizowanie ryzyka ib za-
bezpieczenie danych osobowych 
wbprzyszłości.

Jeżeli ryzyko wystąpienia na-
ruszenia praw ibwolności osób fi -
zycznych jest wysokie, to oprócz 
wpisu wb ewidencji naruszeń 
ibzgłoszenia naruszenia ochrony 
danych do PUODO, wbniektórych 
przypadkach będzie konieczne po-
wiadomienie obnaruszeniu osób, 
których dane dotyczą. Jak infor-
muje UODO, opis charakteru naru-
szenia jest istotnym elementem in-
formacji przekazywanej osobom, 
których dane dotyczą. Powinien 
on być na tyle szczegółowy ibjasny, 
aby osoby, do których jest kierowa-
ny, mogły zrozumieć, co się stało 
zbich danymi osobowymi, dlaczego 
oraz co to dla nich oznacza.

Dokumentowanie 
incydentów

RODO wbart.b33 ust.b5bnakłada 
na administratorów danych obo-
wiązek dokumentowania wszel-
kich naruszeń ochrony danych 
osobowych, wb tym okoliczności 
naruszenia ochrony danych oso-
bowych, jego skutki oraz pod-
jęte działania zaradcze. Użyte 
wb tym artykule sformułowanie 
„wszelkich naruszeń” oznacza, że 
ewidencja powinna obejmować 
wszystkie naruszenia spełniające 
kryteria określone wbdefi nicji za-
wartej wbart.b4 pktb12bRODO. Są 
to zarówno naruszenia, które nie 
wymagały dokonania zgłoszenia, 
jak ibte podlegające temu obowiąz-
kowi.

Jeżeli chodzi obsposób prowa-
dzenia ewidencji, to Grupa Robo-
czabArt.b29bstoi na stanowisku, że 
administrator może zdecydować 
obdokumentowaniu naruszeń wbre-
jestrze czynności przetwarzania 
prowadzonym zgodnie zbart.b30 
RODO. Nie ma wymogu prowadze-
nia osobnego rejestru naruszeń, 
gdy informacje dotyczące narusze-
nia można łatwo zidentyfi kować 
ibprzedłożyć na żądanie.

1. Incydent naruszenia ochrony danych i jego konsekwencje str. 1

2. Dokonanie zgłoszenia do Prezesa UODO str. 2

3. Kontrole i uprawnienia Prezesa UODO str. 3

4. Środki i zabezpieczenia pozwalające uniknąć naruszeń str. 3

5. Naruszenie ochrony danych w biurze rachunkowym str. 4

6. Forma prowadzenia ewidencji naruszeń str. 4

7. Problemy z poinformowaniem osoby o naruszeniu jej danych str. 4

8. Opóźnienie w powiadomieniu Prezesa UODO o naruszeniu str. 4
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2. Dokonanie zgłoszenia do Prezesa UODO

Wybrane fragmenty dedykowanego formularza elektronicznego dotyczące szczegółów naruszenia

4. Charakter naruszenia

4A. Opisz szczegółowo na czym polegało naruszenie

………………………………………………………………………………………………………………………………………………………………………………….

4B. Na czym polegało naruszenie?

 a) Zgubienie lub kradzież nośnika/urządzenia
 b) Dokumentacja papierowa (zawierająca dane osobowe) 
zgubiona, skradziona lub pozostawiona w niezabezpieczonej 
lokalizacji
 c) Korespondencja papierowa utracona przez operatora 
pocztowego lub otwarta przed zwróceniem jej do nadawcy
 d) Nieuprawnione uzyskanie dostępu do informacji
 e) Nieuprawnione uzyskanie dostępu do informacji poprzez 
złamanie zabezpieczeń
 f) Złośliwe oprogramowanie ingerujące w poufność, inte-
gralność lub dostępność danych
 g) Uzyskanie poufnych informacji przez pozornie zaufaną 
osobę w ofi cjalnej komunikacji elektronicznej, takiej jak e-mail 
czy komunikator internetowy (phishing)

 h) Nieprawidłowa anonimizacja danych osobowych w do-
kumencie
 i) Nieprawidłowe usunięcie/zniszczenie danych osobowych 
z nośnika/urządzenia elektronicznego przed jego zbyciem przez 
administratora
 j) Niezamierzona publikacja
 k) Dane osobowe wysłane do niewłaściwego odbiorcy
 l) Ujawnienie danych niewłaściwej osoby
 m) Ustne ujawnienie danych osobowych

4C. Działanie złośliwego oprogramowania (odpowiedz na poniższe pytania, jeśli w sekcji 4B zaznaczono pole f)

a) Jeśli w ocenie administratora doszło wyłącznie do naruszenia dostępności danych, w jaki sposób stwierdzono, że nie doszło 
do naruszenia ich poufności? (w sytuacji gdy np. dane nie zostały pobrane przez osobę nieupoważnioną, a jedynie zaszyfrowane 
w sposób uniemożliwiający uzyskanie do nich dostępu)
………………………………………………………………………………………………………………………………………………………………………………….

b) Czy, a jeżeli tak, to w jakiej formie, złośliwe oprogramowanie poinformowało o konieczności uiszczenia opłaty w celu odzyska-
nia dostępu do danych (podaj nazwę złośliwego oprogramowania, sposób poinformowania, żądaną kwotę, kanał komunikacji, 
sposób zapłaty oraz termin)
………………………………………………………………………………………………………………………………………………………………………………….

c) Jeżeli doszło do utraty dostępności danych, to czy administrator był w posiadaniu kopii zapasowej, jeśli tak – to w jakim 
czasie ją przywrócił?
………………………………………………………………………………………………………………………………………………………………………………….

UWAGA: Jeżeli zgłoszenie naruszenia dotyczy podejrzanych załączników, phishingu, szantażu czy działania złośliwego oprogra-
mowania, rozważ zgłoszenie zdarzenia do CERT Polska pod adresem https://incydent.cert.pl/. Dokonanie takiego zgłoszenia 
jest szczególnie zalecane w przypadku, kiedy odpowiedzi na powyższe pytania są utrudnione bądź niemożliwe.
O fakcie zgłoszenia incydentu do CERT Polska poinformuj w zgłoszeniu uzupełniającym Prezesa UODO (pkt 1 formularza) podając 
datę zgłoszenia, jego numer oraz ewentualnie informacje na temat incydentu otrzymane od CERT Polska).

4D. Przyczyna naruszenia

 Wewnętrzne działanie niezamierzone  Wewnętrzne działanie zamierzone

 Zewnętrzne działanie niezamierzone  Zewnętrzne działanie zamierzone

4E. Charakter 

 Naruszenie poufności danych
Nieuprawnione lub przypadkowe ujawnienie bądź udostępnienie danych
 Naruszenie integralności danych
Wprowadzenie nieuprawnionych zmian podczas odczytu, zapisu, transmisji lub przechowywania
 Naruszenie dostępności danych
Brak możliwości wykorzystania danych na żądanie, w założonym czasie, przez osobę do tego uprawnioną

4F. Dzieci

 Naruszenie dotyczy przetwarzania danych w związku ze świadczeniem usług społeczeństwa informacyjnego oferowanych 
bezpośrednio dziecku.
(opcjonalnie)

(…)

8. Możliwe konsekwencje

8A. Uszczerbek fi zyczny, majątkowy, niemajątkowy lub inne znaczące konsekwencje dla osoby, której dane dotyczą 

 Utrata kontroli nad własnymi danymi osobowymi
 Ograniczenie możliwości realizowania praw z art. 15-22 RODO
 Ograniczenie możliwości realizowania praw
 Dyskryminacja
 Kradzież lub sfałszowanie tożsamości
 Strata fi nansowa
 Naruszenie dobrego imienia
 Utrata poufności danych osobowych chronionych tajemnicą zawodową
 Nieuprawnione odwrócenie pseudonimizacji
 Inne
Opisz poniżej inne skutki naruszenia prawa do ochrony danych osoby, której dane dotyczą:
………………………………………………………..…………………

Naruszenie ochrony danych może 
zdarzyć się w każdym podmiocie. 
Jeżeli takie zdarzenie będzie mia-
ło miejsce i np. dojdzie do wysłania 
dokumentów zawierających dane 
osobowe na inny adres czy zagu-
bienia niezabezpieczonych urzą-
dzeń informatycznych zawierają-
cych takie dane, wówczas reakcja 
administratora danych ma decy-
dujące znaczenie. Jednym z jego 
obowiązków może być dokonanie 
zgłoszenia takiego incydentu do 
Prezesa Urzędu Ochrony Danych 
Osobowych.

Administrator
ma 72 godziny

Wbprzypadku naruszenia ochro-
ny danych osobowych administra-
tor powinien bez zbędnej zwłoki, 
wbmiarę możliwości nie później niż 
wb terminie 72 godzin po stwier-
dzeniu naruszenia, zgłosić je or-
ganowi nadzorczemu. WbPolsce 
taką funkcję pełni Prezes UODO. 
Do zgłoszenia przekazanego or-
ganowi nadzorczemu po upływie 
72 godzin dołącza się wyjaśnie-
nie przyczyn opóźnienia. Takiego 
zgłoszenia administrator danych 
nie musi dokonywać, jeżeli jest 
mało prawdopodobne, by naru-
szenie to skutkowało ryzykiem 
naruszenia praw lub wolności osób 
fi zycznych. 

Administratorzy danych często 
mają wątpliwości, jak powinni 
postąpić, gdy wb przeciągu tych 
72 godzin nie mają jeszcze peł-
nej wiedzy na temat zaistniałego 
incydentu, abco za tym idzie, ich 
zgłoszenie może być niepełne. 
Wb takim przypadku, jak infor-
muje UODO, wbciągu pierwszych 
72 godzin trzeba przekazać to, co 
już udało się ustalić. Natomiast 
należy niezwłocznie uzupełnić 
zgłoszenie obnowe informacje, gdy 
tylko administrator danych ustali 
kolejne szczegóły związane zbza-
istniałym naruszeniem.

Takie zgłoszenie musi co naj-
mniej:
– opisywać charakter naruszenia 

ochrony danych osobowych, 
wb tym wb miarę możliwości 
wskazywać kategorie ibprzybli-
żoną liczbę osób, których dane 
dotyczą, oraz kategorie ibprzy-
bliżoną liczbę wpisów danych 
osobowych, których dotyczy 
naruszenie,b

– zawierać imię ibnazwisko oraz 
dane kontaktowe inspektora 
ochrony danych lub oznaczenie 
innego punktu kontaktowego, 
od którego można uzyskać wię-
cej informacji,b

– opisywać możliwe konsekwen-
cje naruszenia ochrony danych 
osobowych,b

– opisywać środki zastosowane 
lub proponowane przez admini-
stratora wbcelu zaradzenia na-
ruszeniu ochrony danych oso-
bowych, wb tym wbstosownych 
przypadkach środki wbcelu zmi-
nimalizowania jego ewentual-
nych negatywnych skutków; 
np. w przypadku naruszenia 
polegającego na zagubieniu lub 
kradzieży niezabezpieczonych 
(niezaszyfrowanych) urządzeń 
informatycznych z danymi oso-
bowymi (smartfony, komputery 
przenośne) możliwymi działa-
niami naprawczymi mogą być: 
skuteczne szyfrowanie pamię-
ci urządzeń/plików z danymi 
osobowymi (zgodne z aktualną 
wiedzą techniczną) oraz dodat-

kowe (mechanizmy weryfi kacji 
użytkownika np. hasło, PIN). 
W zależności od rodzaju zgło-

szenia określa się, czy jest to zgło-
szenie:
– kompletne/jednorazowe – kie-

dy administrator posiada pełny 
obraz naruszenia i ma wszyst-
kie informacje o tym co, gdzie, 
kiedy i w jakim zakresie wyda-
rzyło się w związku z narusze-
niem,

– wstępne – kiedy administrator 
nie posiada jeszcze wszystkich 
danych dotyczących narusze-
nia, a grozi mu przekroczenie 
terminu 72 godzin wymaga-
nych do zgłoszenia naruszenia,

– uzupełniające/zmieniające – je-
śli po wypełnieniu zgłoszenia 
wstępnego udało się admini-
stratorowi danych uzyskać 
brakujące informacje i chce je 
złożyć do urzędu lub w przy-
padku gdy informacje udzielone 
w zgłoszeniu kompletnym/jed-
norazowym okazały się błędne 
i chce je zaktualizować.
Zgłoszenia można dokonać na 

cztery sposoby:
– elektronicznie poprzez wypeł-

nienie dedykowanego formula-
rza elektronicznego dostępnego 
bezpośrednio na platformie Biz-
nes.gov.pl,

– elektronicznie poprzez wysła-
nie wypełnionego formularza 
na elektroniczną skrzynkę 
podawczą ePUAP:/UODO/
SkrytkaESP,

– elektronicznie poprzez wysła-
nie wypełnionego formularza 
za pomocą pisma ogólnego do-
stępnego na platformie Biznes.
gov.pl lub na platformie epuap.
gov.pl,

– tradycyjną pocztą, wysyłając 
wypełniony formularz na adres 
Urzędu.

Najczęstsze błędy 
w|zgłoszeniach

UODO wbopracowaniu „Dotych-
czasowe doświadczenia wbzakre-
sie zgłaszania naruszeń ochrony 
danych osobowych ib zawiada-
miania obnich osób, których dane 
dotyczą”, dostępnym na stronie 
internetowej www.uodo.gov.pl, 
wskazuje na najczęstsze błędy po-
pełniane przez administratorów 
danych dokonujących zgłoszeń 
incydentów. Wśród nich wymie-
niabm.in. nierzetelne, zdawkowe 
przekazywanie informacji, które 
uniemożliwia ocenę prawdopo-
dobieństwa wystąpienia ryzyka 
naruszenia praw lub wolności 
osób fi zycznych. Do błędów tych 
zalicza się też wypełnianie zgło-
szeń wbsposób rutynowy, podanie 
niewłaściwej liczby osób, której 
dane są zagrożone naruszeniem, 
podanie niewłaściwej kategorii da-
nych, wskazanie niewłaściwego 
poziomu ryzyka czy też niewła-
ściwego czasu zaistnienia naru-
szenia. Oprócz tego UODO zwraca 
uwagę na częsty brak przeprowa-
dzenia prawidłowej oceny ryzyka 
naruszenia praw lub wolności osób 
fi zycznych. Ponadto wskazuje, iż 
zgodnie zbart.b33 ust.b3bRODO, ad-
ministrator powinien wbzgłosze-
niu podać tylko kategorie danych 
osobowych, których dotyczy naru-
szenie. Niewłaściwą praktyką jest 
podawanie wbzgłoszeniu konkret-
nych imion, nazwisk lub adresów 
zamieszkania osób, których dane 
dotyczą.

Wdrożenie obsługi naruszeń według UODO

1. Opracowanie procedury postępowania z|naruszeniem.
2. Ustalenie zasad przekazywania informacji (różne kanały komunikacji) – wewnętrzny formularz zgłosze-

nia.
3. Zbudowanie świadomości poprzez szkolenie pracowników.
4. Wprowadzenie checklisty pozwalającej ocenić wpływ naruszenia na podmiot.



DODATEK 2 DO NUMERU 44 GAZETY PODATKOWEJ Z 1 CZERWCA 2023 R. 3

3. Kontrole i uprawnienia Prezesa UODO 4. Środki i zabezpieczenia 
pozwalające uniknąć naruszeń

Szczegółowy plan kontroli sektorowych UODO na 2023| r. 
obejmuje:

1. Organy przetwarzające dane osobowe w|Systemie Informacyjnym 
Schengen i|Wizowym Systemie Informacyjnym –|przetwarzanie 
danych osobowych SIS/VIS na podstawie przepisów ustawy 
o|udziale Rzeczpospolitej Polskiej w|Systemie Informacyjnym 
Schengen oraz Wizowym Systemie Informacyjnym (Dz.|U. z|2021|r. 
poz.|1041), aktów wykonawczych oraz przepisów Unii Europej-
skiej.

2. Podmioty przetwarzające dane osobowe przy użyciu aplikacji 
mobilnych| – sposób| zabezpieczenia i|udostępniania danych 
osobowych przetwarzanych w|związku z|użytkowaniem aplikacji.

3. Podmioty przetwarzające dane osobowe przy użyciu aplikacji in-
ternetowych (webowych)|– sposób|zabezpieczenia i|udostępniania 
danych osobowych przetwarzanych w|związku z|użytkowaniem 
aplikacji.

Prezes Urzędu Ochrony Danych 
Osobowych jako polski organ 
nadzorczy nakłada na admini-
stratorów danych administracyj-
nebkarybpieniężne, które wb indy-
widualnym przypadku mają być 
skuteczne, proporcjonalne ibod-
straszające, ale też są sygnałem 
dla innych podmiotów, jak ważna 
jestbwspółpracabzbUODO. Prezes 
UODO może kontrolować doraź-
nie różne podmioty, co do których 
otrzymał np.bsygnał obstwierdzo-
nych nieprawidłowościach przy 
przetwarzaniu danych. Kontrolę 
może wszcząć również w wyni-
ku uzyskanego od administrato-
ra danych zgłoszenia naruszenia 
ochrony danych, w celu kontroli 
podjętych przez administratora 
działań np. w zakresie powiado-
mienia osób, których dane były 
przetwarzane i podjętych działań 
naprawczych.

Kompetencje Prezesa UODO
Do Prezesa UODO należy nie tyl-

ko monitorowanie przestrzegania 
przepisów unijnego rozporządze-
nia obochronie danych (RODO), 
ale także kontrola przestrzegania 
innych,b zarówno unijnych, jak 
ibkrajowych przepisów obochronie 
danych, wbtym przepisów polskiej 
ustawy ob ochronie danych, jak 
również przepisów innych ustaw 
ib rozporządzeń wykonawczych 
dotyczących ochrony danych oso-
bowych.

Krajowa ustawa obochronie da-
nych osobowych wyróżnia trzy 
rodzaje kontroli, jaką może pro-
wadzić Prezes Urzędu. Należą do 
nich kontrole:
– planowa – prowadzona zgodnie 

zbzatwierdzonym przez Prezesa 
Urzędu planem kontroli,

– doraźna – na podstawie uzy-
skanych przez Prezesa Urzędu 
informacji,

– sprawowana wb ramach mo-
nitorowania przestrzegania 
stosowania rozporządzenia 
2016/679.

Obowiązek prowadzenia przez 
Prezesa Urzędu kontroli plano-
wej ibsporządzenie planu kontroli 
wynika więc wyraźnie zb prze-
pisów. Przy czym nie określają 
one szczegółowych wymogów 
wb tymb zakresie, pozostawiając 
organowi swobodę, gdy chodzi 
obukształtowanie planu kontroli 
(kontrole planowane na 2023br. – 
patrz ramka).

Natomiast jeśli chodzi obkontro-
lę doraźną, to może ona zostać 
podjęta pomimo tego, że nie była 
przewidziana wb planie kontro-
li. Potrzeba jej przeprowadze-
nia może wynikać zb informacji, 
jakie uzyskał organ nadzorczy 
obstwierdzonych nieprawidłowo-

ściach wbzakresie przetwarzania 
danych. Takie informacje mogą 
pochodzić ze źródeł powszech-
nie dostępnych lub od osóbb za-
interesowanych, które zwracają 
uwagębPUODObna pewne niepra-
widłowości. Oczywiście najpo-
pularniejszym wskazaniem do 
przeprowadzenia kontroli będzie 
skarga osoby, której dane dotyczą, 
na administratora przetwarzają-
cego jej dane, wbocenie tej osoby 
wbsposób nieprawidłowy.

Jak wygląda kontrola?
Kontrolę przeprowadzab upo-

ważniony przez Prezesa UODO 
pracownik Urzędu lub członek 
bądź pracownik organu nadzor-
czego państwa członkowskiego 
UE wbprzypadku, obktórym mowa 
wb art.b 62bRODO, czyli dokony-
wania wspólnych operacji nad-
zorczych. Kontrolę przeprowa-
dzab się po okazaniu imiennego 
upoważnienia wraz zblegitymacją 
służbową, abwbprzypadku kontro-
lującego zbinnego kraju członkow-
skiego – po okazaniu imiennego 
upoważnienia wraz zbdokumen-
tem potwierdzającym tożsamość. 
Prezes Urzędu może upoważnić 
do udziału wbkontroli osobę po-
siadającą wiedzę specjalistyczną, 
jeżeli przeprowadzenie czynności 
kontrolnych wymaga takiej wie-
dzy.

Czynności kontrolnych doko-
nuje się wb obecności kontrolo-
wanego lub osoby przez niego 
upoważnionej, co ma na celubza-
pewnienie czynnego udziału tej 
osoby wb czynnościach kontrol-
nych. Kontrola może odbyć się 
pod nieobecność kontrolowane-
go lub osoby przez niego upoważ-
nionej, po okazaniu legitymacji 
służbowej ibupoważnienia osobie 
czynnej wblokalu przedsiębiorstwa 
lub przywołanemu świadkowi, 
jeżeli jest funkcjonariuszem pu-
blicznym, niebędącemu jednak 
pracownikiem UODO ani osobą 
podlegającą wyłączeniu zbudziału 
wbkontroli.

Kontrolujący wb ramach wyko-
nywanych czynności kontrolnych 
ma prawo wstępu wbgodzinach od 
600bdo 2200bna grunt oraz do budyn-
ków, lokali lub innych pomiesz-
czeń. Ma również prawo wglądu 
do dokumentów ibinformacji ma-
jących bezpośredni związek zbza-
kresem przedmiotowymbkontroli. 
Może prowadzić oględziny miejsc, 
przedmiotów, urządzeń, nośników 
oraz systemów informatycznych 
lub teleinformatycznych służą-
cych do przetwarzania danych. Ma 
prawo żądać złożenia pisemnych 
lub ustnych wyjaśnień oraz prze-
słuchiwać wbcharakterze świadka 
osoby wbzakresie niezbędnym do 

ustalenia stanu faktycznego oraz 
zlecać sporządzanie ekspertyz 
ibopinii.

Kontrolowanyb zapewnia kon-
trolującemu oraz osobom upo-
ważnionym do udziału wb kon-
trolibwarunki ib środki niezbędne 
do sprawnego przeprowadze-
niab kontroli, abwb szczególności 
sporządzabwe własnymbzakresie 
kopie lub wydruki dokumentów 
oraz informacji zgromadzonych 
na nośnikach, wb urządzeniach 
lub systemach, tzn. zbwykorzysta-
niem własnego sprzętu ibna wła-
sny koszt. Kontrolowany ma obo-
wiązek potwierdzić sporządzane 
kopie lub wydrukib zab zgodność 
zboryginałem. Kontrolę prowadzi 
się nie dłużej niż 30 dni od dnia 
okazania kontrolowanemu lub 
innej osobie wskazanej wbprze-
pisach imiennego upoważnienia 
do przeprowadzenia kontroli oraz 
legitymacji służbowej lub innego 
dokumentu potwierdzającego toż-
samość.

Wysokie kary
RODO wprowadza wysokie 

kary za naruszenie jego prze-
pisów. Art.b 83 stanowi, że ad-
ministracyjnej karzeb pieniężnej 
wb wysokości do 10b mlnb euro, 
abwbprzypadku przedsiębiorstwa 
– wbwysokości do 2% jego całkowi-
tego rocznego światowego obrotu 
zbpoprzedniego roku obrotowego, 
podlegabbrakbwdrożenia przez ad-
ministratora lub podmiot przetwa-
rzający odpowiednich środków 
technicznych ib organizacyjnych 
wbcelu ochrony przetwarzanych 
danych osobowych. Zb kolei ad-
ministracyjnejb karzeb pieniężnej 
wb wysokości do 20b mlnb euro, 
abwbprzypadku przedsiębiorstwa 
– wbwysokości do 4% jego całkowi-
tego rocznego światowego obrotu 
zbpoprzedniego roku obrotowego, 
podlega m.in. naruszenie podsta-
wowychb zasad przetwarzania, 
wbtym warunków uzyskania zgody 
od osób, których dane są przetwa-
rzane.

Polska ustawa obochronie da-
nych osobowych wbzakresie ad-
ministracyjnychbkarbpieniężnych 
odsyła bezpośrednio do unijnego 
rozporządzenia, obniżając jedy-
nie wysokośćb karbdla instytucji 
publicznych. PrezesbUODObmoże 
nałożyć, wbdrodze decyzji, admi-
nistracyjnebkarybpieniężne wbwy-
sokości do 100btys.bzł na jednostki 
sektora finansów publicznych, 
obktórych mowa wbart.b9 pktb1–12 
ibpktb14 ustawy obfi nansach publicz-
nych (Dz.bU. zb2022br. poz.b1634 ze 
zm.).bKarybpieniężne wbwysokości 
do 10b tys.bzł PrezesbUODObmoże 
nakładać na jednostki sektora 
fi nansów publicznych, obktórych 
mowa wbart.b9 pktb13 ustawy obfi -
nansach publicznych, czyli na pań-
stwowe ibsamorządowe instytucje 
kultury.

Karybpieniężne nie są jedynymi 
środkami, które mogą być stoso-
wane przez PrezesabUODO. RODO 
przewiduje również inne środki, 
które mogą być wykorzystywa-
nebzamiastbkarybpieniężnej lub ra-
zem zbnią. Takimi środkami mogą 
byćbm.in. udzielenie upomnienia 
administratorowi lub podmiotowi 
przetwarzającemu czy nakazanie 
mu spełnienia żądania osoby, 
której dane dotyczą, wynikające-
go zbpraw przysługujących jej na 
mocy RODO.

Każdy administrator danych ma 
obowiązek wdrożenia odpowied-
nich i skutecznych środków ochro-
ny danych, a także powinien być 
w stanie wykazać, że czynności 
przetwarzania są zgodne z unij-
nym rozporządzeniem oraz że 
są skuteczne. Środki te powinny 
uwzględniać charakter, zakres, 
kontekst i cele przetwarzania oraz 
ryzyko naruszenia praw i wolności 
osób fi zycznych. 

Obowiązki administratora
Podmioty przetwarzające dane 

osobowe są zobowiązane prze-
strzegać przepisów RODO i co za 
tym idzie – muszą być w stanie 
wykazać, że tych regulacji prze-
strzegają. Dlatego administrator 
powinien przyjąć wewnętrzne 
polityki i wdrożyć środki, które są 
zgodne w szczególności z zasadą 
uwzględniania ochrony danych 
w fazie projektowania oraz z za-
sadą domyślnej ochrony danych. 
Takie środki mogą polegać m.in. na 
minimalizacji przetwarzania da-
nych osobowych, jak najszybszej 
pseudonimizacji danych osobo-
wych, przejrzystości co do funkcji 
i przetwarzania danych osobo-
wych, umożliwieniu osobie, której 
dane dotyczą, monitorowania prze-
twarzania danych, umożliwieniu 
administratorowi tworzenia i do-
skonalenia zabezpieczeń.

RODO stanowi, że w celu 
zachowania bezpieczeństwa 
i zapobiegania przetwarzaniu 
niezgodnemu z jego przepisami 
administrator lub podmiot prze-
twarzający powinni oszacować 
ryzyko właściwe dla przetwarza-
nia oraz wdrożyć środki – takie 
jak szyfrowanie – minimalizujące 
to ryzyko. Środki takie powinny 
zapewnić odpowiedni poziom 
bezpieczeństwa, w tym poufność, 
a także uwzględniać stan wiedzy 
technicznej oraz koszty ich wdro-
żenia w stosunku do ryzyka i cha-
rakteru danych osobowych pod-
legających ochronie. Oceniając 
ryzyko w zakresie bezpieczeństwa 
danych, należy wziąć pod uwagę 
ryzyko związane z przetwarza-
niem danych osobowych – takie 
jak przypadkowe lub niezgodne 
z prawem zniszczenie, utracenie, 
zmodyfikowanie, nieuprawnio-
ne ujawnienie lub nieuprawnio-
ny dostęp do danych osobowych 
przesyłanych, przechowywanych 
lub w inny sposób przetwarzanych 
– i mogące w szczególności pro-
wadzić do uszczerbku fi zycznego, 
szkód majątkowych lub niemająt-
kowych.

Wskazówki wynikające 
z RODO

RODO jest aktem prawnym neu-
tralnym technologicznie. Oznacza 
to, że nie wskazuje, jakie środki 
i zabezpieczenia powinny być 
stosowane przez administratorów 
danych. Postęp technologiczny 
jest coraz szybszy i przepisy nie 
byłyby w stanie nadążyć za zmia-
nami. Ustawodawca unijny stwo-
rzył więc akt, który ma być aktem 
obowiązującym przez wiele lat.

To administrator danych podej-
muje decyzję o tym, jakie środki 
i zabezpieczenia będą u niego 
w jednostce wdrożone. Taką de-
cyzję podejmuje w oparciu o wie-
dzę na temat tego, jakie dane 
przetwarza, w jakich zbiorach 

i systemach, na jakie zagrożenia 
są narażone przetwarzane dane. 
Administrator danych powinien 
więc – uwzględniając stan wie-
dzy technicznej, koszt wdrażania 
oraz charakter, zakres, kontekst 
i cele przetwarzania oraz ryzyko 
naruszenia praw lub wolności 
osób fi zycznych o różnym praw-
dopodobieństwie wystąpienia 
i wadze – wdrożyć odpowiednie 
środki techniczne i organizacyjne, 
aby zapewnić stopień bezpieczeń-
stwa odpowiadający temu ryzyku. 
Stosowanymi zabezpieczeniami 
mogą być:
– pseudonimizacja i szyfrowanie 

danych osobowych,
– zdolność do ciągłego zapewnie-

nia poufności, integralności, 
dostępności i odporności syste-
mów i usług przetwarzania,

– zdolność do szybkiego przy-
wrócenia dostępności danych 
osobowych i dostępu do nich 
w razie incydentu fi zycznego 
lub technicznego,

– regularne testowanie, mie-
rzenie i ocenianie skutecz-
ności środków technicznych 
i organizacyjnych mających 
zapewnić bezpieczeństwo prze-
twarzania.
Wspomniana pseudonimizacja 

oznacza przetworzenie danych 
osobowych w taki sposób, aby 
nie można ich było już przypisać 
konkretnej osobie, której dane 
dotyczą, bez użycia dodatko-
wych informacji, pod warunkiem 
że takie dodatkowe informacje są 
przechowywane osobno i są objęte 
środkami technicznymi i organi-
zacyjnymi uniemożliwiającymi 
ich przypisanie zidentyfi kowanej 
lub możliwej do zidentyfi kowania 
osobie fi zycznej.

Wśród wymienionych przykła-
dowo środków znalazła się zdol-
ność do zapewnienia poufności, 
integralności i odporności syste-
mów i usług przetwarzania. Za 
bezpieczeństwo danych przetwa-
rzanych w systemach komputero-
wych odpowiada administrator 
i podmiot przetwarzający, którzy 
powinni zapewnić aktualne opro-
gramowania oraz regularne testo-
wanie środków bezpieczeństwa. 

O konieczności aktualizowa-
nia stosowanych w jednostce 
programów komputerowych in-
formuje Urząd Ochrony Danych 
Osobowych na stronie www.uodo.
gov.pl. Z informacji tych wynika, 
że: „Aktualizacje są nieodłącznym 
aspektem w świecie informatycz-
nym, dlatego należy zdawać sobie 
sprawę z tego, że regularne aktu-
alizowanie programów antywi-
rusowych, oprogramowania typu 
fi rewall, przeglądarek, a także in-
nych aplikacji i całych systemów 
operacyjnych, z których korzysta-
my na co dzień, jest jednym z klu-
czowych warunków zapewniają-
cych bezpieczną i stabilną pracę 
naszego komputera”.

Poza tym trzeba pamiętać 
o opracowaniu odpowiednich 
regulaminów pracy z systemami 
informatycznymi, sprzętem kom-
puterowym, korzystania z poczty 
elektronicznej, pracy z nośnikami 
elektronicznymi zawierającymi 
dane osobowe, korzystania z in-
ternetu. Ze wszystkimi tymi re-
gulaminami należy zapoznać pra-
cowników i inne osoby, które 
przetwarzają dane osobowe.
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5. Naruszenie ochrony danych w biurze rachunkowym

Prowadzimy biuro rachunkowe. Mamy zawarte umowy powierzenia z|kilkoma różnymi pracodawcami. 
Jeden z|pracowników wysłał przez pomyłkę dokumenty dotyczące jednego z|klientów do wszystkich 

pozostałych podmiotów, których dane przetwarzamy. Jak powinniśmy postąpić w|sytuacji wystąpienia 
u|nas naruszenia ochrony danych osobowych?

8. Opóźnienie w powiadomieniu 
Prezesa UODO o naruszeniu

Jednostka, jako administrator danych, nie powiadomiła Prezesa 
UODO w ciągu 72 godzin o naruszeniu ochrony danych. Nie miała 

bowiem wszystkich niezbędnych informacji, by to zrobić. Czy można 
takie zawiadomienie wysłać w późniejszym terminie?Administrator danych ponosi 

odpowiedzialność za przetwa-
rzanie danych osobowych przez 
niego samego lub wbjego imieniu. 
Oznacza to, że mimo zawarcia 
umowy powierzenia, na admi-
nistratorze danych nadal ciążą 
obowiązki związane zb ochroną 
przekazywanych danych oso-
bowych. Dlatego tak ważne jest 
wybieranie tylko tych podmiotów 
przetwarzających, które gwaran-
tują taką ochronę przetwarzanym 
danym. Wbszczególności posiada-
jąbwiedzę fachową, wiarygodność 
ibzasoby niezbędne do wdrożenia 
środków technicznych iborgani-
zacyjnych odpowiadających wy-
mogom RODO, wbtym wymogom 
bezpieczeństwa przetwarzania 
(motyw 81bRODO). Ponadto admi-
nistrator ma obowiązek wdrożenia 
odpowiednich ibskutecznych środ-
ków oraz powinien być wbstanie 
wykazać, że czynności przetwa-
rzania są zgodne zbRODO oraz, że 

są skuteczne. Natomiast zgodnie 
zbart.b28 ust.b3 lit.bf)bRODO, umo-
wa lub inny instrument prawny 
stanowią wbszczególności, że pod-
miot przetwarzający, uwzględnia-
jąc charakter przetwarzania oraz 
dostępne mu informacje, pomaga 
administratorowi wywiązać się 
zbtych obowiązków.

Wbprzypadku naruszenia ochro-
ny danych osobowych, administra-
tor bez zbędnej zwłoki – wbmiarę 
możliwości, nie później niż wbter-
minie 72 godzin po stwierdzeniu 
naruszenia – zgłasza je organowi 
nadzorczemu, chyba że jest mało 
prawdopodobne, by naruszenie to 
skutkowało ryzykiem naruszenia 
praw lub wolności osób fi zycznych. 
Do zgłoszenia przekazanego or-
ganowi nadzorczemu po upływie 
72 godzin dołącza się wyjaśnie-
nie przyczyn opóźnienia. Podmiot 
przetwarzający, ab takim jest nie-
wątpliwie biuro rachunkowe, po 
stwierdzeniu naruszenia ochrony 

Przykład

U|podmiotu przetwarzającego doszło do naruszenia ochrony da-
nych osobowych, co wymaga podjęcia działań mających na celu 
jak najszybsze zablokowanie nieuprawnionego dostępu do tych 
danych. Naruszenie to dotyczy danych przetwarzanych w|ramach 
powierzenia.

W|związku z|zaistniałym zdarzeniem administrator powinien wydać 
odpowiednie polecenie podmiotowi przetwarzającemu i| zadbać 
o|to, aby żądania organu nadzorczego wydane w|stosunku do niego 
zostały jak najszybciej i|skutecznie zrealizowane.

danych osobowych bez zbędnej 
zwłoki zgłasza je administratoro-
wi. „Bez zbędnej zwłoki” oznacza 
najszybciej jak to możliwe. Przy 
czym warto wbzawieranych umo-
wach powierzenia dokonać zapisu 
takiego terminu wywiązywania 
się zb obowiązku informowania 
administratora ob wystąpieniu 
incydentu naruszenia ochrony 
danych. Prezes UODO na stronie 
www.uodo.gov.pl zwraca uwagę, 
że jeżeli podmiot przetwarzający 
świadczy usługi na rzecz wielu 
administratorów, abdany incydent 
wywiera wpływ na wszystkich 
zbnich, podmiot przetwarzający 
jest zobowiązany do zgłoszenia 
naruszenia bez zbędnej zwłoki 
każdemu zb tych administrato-
rów. Należy pamiętać, że brak 
odpowiedniego działania po stro-
nie podmiotu przetwarzającego 
wb sytuacji naruszenia ochrony 
danych osobowych może skutko-
wać zastosowaniem przez Prezesa 
UODO wobec podmiotu przetwa-
rzającego uprawnień określonych 
wbart.b58bRODO. Urząd Ochrony 
Danych Osobowych zwraca uwa-
gę, iż nie wszystkie podmioty, 
przy pomocy których administra-
torzy przetwarzają dane osobowe, 
gwarantują odpowiednie bezpie-
czeństwo danych osobowych oraz 
szybkie ibskuteczne rozwiązania 
służące prawidłowemu wywiązy-
waniu się zbobowiązków określo-
nych wbart.b33 ibart. 34bRODO.

6. Forma prowadzenia ewidencji naruszeń

Spółka przygotowuje ewidencję naruszeń ochrony danych. Jakie informacje o|naruszeniu powinna za-
wierać taka ewidencja? Czy do takiej ewidencji należy wpisywać tylko te naruszenia, które podlegają 

zgłoszeniu do Prezesa UODO, czy wszystkie występujące w|fi rmie incydenty?

RODO w art. 33 ust. 1 wyraźnie 
stanowi, że w przypadku narusze-
nia ochrony danych osobowych, 
administrator bez zbędnej zwłoki 
– w miarę możliwości, nie póź-
niej niż w terminie 72 godzin po 
stwierdzeniu naruszenia – zgłasza 
je organowi nadzorczemu, chyba 
że jest mało prawdopodobne, by 
naruszenie to skutkowało ryzy-
kiem naruszenia praw lub wolno-
ści osób fi zycznych. Przepis ten 
stanowi, że jeżeli administrator 
danych ma obowiązek zawiado-
mić Prezesa Urzędu Ochrony Da-
nych Osobowych o wystąpieniu 
incydentu naruszenia ochrony 
danych (tj. istnieje ryzyko naru-
szenia praw lub wolności osób fi -
zycznych), to powinien to zrobić 
bez zbędnej zwłoki, nie później 
niż w ciągu 72 godzin. Oczywiście 
powinno to nastąpić tak szybko, 
jak pozwalają na to okoliczno-
ści danej sprawy. Te 72 godziny, 
o których mówi RODO, liczy się 
od stwierdzenia przez administra-
tora danych wystąpienia narusze-
nia podlegającego zgłoszeniu do 
PUODO.

Zgłoszenia można dokonać na 
4 sposoby:
– elektronicznie poprzez wypeł-

nienie dedykowanego formula-
rza elektronicznego dostępnego 
bezpośrednio na platformie Biz-
nes.gov.pl,

– elektronicznie poprzez wysła-
nie wypełnionego formularza 
na elektroniczną skrzynkę po-
dawczą ePUAP:/UODO/Skryt-
kaESP,

– elektronicznie poprzez wysła-
nie wypełnionego formularza 
(dostępnego na stronie www.
uodo.gov.pl), za pomocą pisma 
ogólnego dostępnego na plat-
formie Biznes.gov.pl lub platfor-
mie epuap.gov.pl,

– tradycyjnie, wysyłając pocztą 
wypełniony formularz na adres 
UODO.

Jednocześnie z RODO wynika, 
że jeśli administrator danych prze-
kazuje zgłoszenie do PUODO po 
upływie 72 godzin, musi wtedy 
dołączyć do tego zgłoszenia wy-
jaśnienie przyczyn opóźnienia. 
Może bowiem zdarzyć się, iż ad-
ministrator danych nie dysponuje 
wszystkimi informacjami. W ta-
kiej sytuacji może brakujące infor-
macje przekazywać sukcesywnie, 
tj. niezwłocznie po tym, jak wej-
dzie w ich posiadanie, np. ustali 
konkretną liczbę poszkodowanych 
osób. Warto więc wysłać zgłosze-
nie wstępne obejmujące podsta-
wowe informacje, które następnie 
zostaną uzupełnione w kolejnym 
zgłoszeniu tzw. uzupełniającym, 
zawierającym wszystkie niezbęd-
ne informacje.

Obowiązek prowadzenia ewiden-
cji (rejestru) naruszeń ochrony da-
nych wynika zbart.b33 ust.b5bRODO, 
który stanowi, że administrator 
dokumentuje wszelkie narusze-
nia ochrony danych osobowych, 
wb tym okoliczności naruszenia 
ochrony danych osobowych, jego 
skutki oraz podjęte działania za-
radcze. Dokumentacja ta musi 
pozwolić organowi nadzorczemu 
na weryfi kowanie przestrzega-
nia tego przepisu. Użyto wbnim 
sformułowania «wszelkich na-
ruszeń», co oznacza, że wb takiej 
ewidencji powinny być odnotowy-
wane wszystkie incydenty, które 
wystąpiły wbzwiązku zbprzetwa-
rzaniem danych osobowych, bez 
względu na ich wagę ibna to, czy 
podlegają zgłoszeniu do PUODO 
czy nie. Dostęp do takiej ewiden-

cji, wbrazie ewentualnej kontroli, 
musi mieć organ nadzorczy zgod-
nie zbwynikającą zbRODO zasadą 
rozliczalności. Urząd Ochrony 
Danych Osobowych, powołując 
się na ustalenia Grupy Roboczej 
Art. 29, wskazuje, że wbprzypadku 
stwierdzenia przez administrato-
ra danych, iż dany incydent nie 
wymaga zgłoszenia do Prezesa 
UODO, konieczne jest odnotowa-
nie tego faktu wraz ze wskazaniem 
przyczyny, dla której uznano, że 
zdarzenie nie niesie ryzyka na-
ruszenia praw ib wolności osób 
fizycznych. Wb takiej ewidencji 
powinny zostać zawarte okolicz-
ności naruszenia ochrony danych 
osobowych, jego skutki oraz pod-
jęte działania zaradcze. Przy czym 
administrator danych może pro-
wadzić taką ewidencję wb formie 

– zmianę danych bez zgody oso-
by, której dane dotyczą,

– wysłanie danych do niewłaści-
wej osoby (np. poprzez niewła-
ściwe zaadresowanie poczty 
elektronicznej),

– utratę nośników danych (tele-
fon, laptop, USB, teczki zawie-
rające dane wbwersji papiero-
wej),

– nieuprawnione udostępnienie 
danych (np. telefonicznie roz-

mówca podaje się za pracowni-
ka policji czy urzędu, próbując 
uzyskać informacje),

– nieodpowiednie usuwanie 
danych (np. administrator po-
stanawia pozbyć się starych 
komputerów ibprzed sprzedażą 
usuwa jedynie pliki na pulpicie 
ibopróżnia kosz ze starych pli-
ków, jednak nie usuwa danych 
zbdysku komputera).

7. Problemy z poinformowaniem osoby o naruszeniu jej danych

Przykład ewidencji przypadków naruszenia ochrony danych osobowych

Data
wystąpienia 
naruszenia

Rodzaj
naruszenia

Miejsce
naruszenia

Opis
okoliczności
naruszenia

Skutki
naruszenia

Naruszenie 
podlegające 
zgłoszeniu
do PUODO

Powiadomienie 
osób, których 
dane dotyczą

Działania
zaradcze

1.06.2023 r.
Naruszenie 
dostępności

Poza siedzibą 
administratora

Zagubienie 
nośnika 

zawierającego 
umowę sprze-
daży z danymi 

osobowymi 
klienta 

Nie wystąpiły, 
nośnik został 
zaszyfrowany, 
a klucz dostę-
pu znajduje 

się u admini-
stratora

Nie Nie

Przeszkolono 
pracowników 
w zakresie 
wynoszenia

nośników zawiera-
jących dane poza 

siedzibę fi rmy 

osobnego dokumentu lub może 
on być częścią rejestru czynno-
ści przetwarzania prowadzonego 
zgodnie zbart.b30bRODO.

Jak informuje Prezes UODO na 
stronie www.uodo.gov.pl, do naru-
szeń ochrony danych osobowych 
można zaliczyć:

W fi rmie wystąpiło naruszenie ochrony|danych|osobowych jednego z|klientów. Doszło do omyłkowego 
udostępnienia numeru PESEL nieuprawnionym osobom. Powiadomiliśmy o tym incydencie PUODO. 

Mamy jednak problem ze skontaktowaniem się z jedną z osób. Jakie kanały należy wykorzystać, by|po-
wiadomić|osobę|o|naruszeniu|danych?

Zgodnie z opinią Prezesa Urzę-
du Ochrony Danych Osobowych 
zagubienie dokumentacji zawie-
rającej imię, nazwisko i numer 
PESEL powoduje wysokie ryzy-
ko naruszenia praw i wolności. 
Takie dane mogą bowiem zostać 
wykorzystane np. w celu uzyska-
nia przez osoby trzecie pożyczki 
bądź kredytu, do zawarcia róż-
nego rodzaju umów (np. najmu 

nieruchomości), zarejestrowania 
karty pre-paid, korzystania ze 
świadczeń opieki zdrowotnej na 
podstawie skradzionych danych. 
W związku z tym Czytelnicy o ta-
kim naruszeniu powinni zawia-
domić Prezesa UODO oraz osoby, 
których dane zagubiono.

Zasadniczo taka informacja po-
winna być przekazana tym oso-
bom wbformie pisemnej, abwbwy-

jątkowych sytuacjach może być 
udzielona ustnie. Nieodebranie 
przezb osobę,b którejb daneb doty-
czą,b informacji ob naruszeniu, 
przesłanej za pomocą poczty tra-
dycyjnej, powinno wskazywać 
administratorowi na konieczność 
podejmowania dalszych działań 
wbcelu skutecznego poinformowa-
nia tejbosobybobnaruszeniu.

Urząd Ochronyb Danychb Oso-

bowych wbwyjaśnieniach zawar-
tych na stronie www.uodo.gov.pl, 
wbzakładce „Zadania Inspektora 
OchronybDanych” wyjaśnia, iż: 
„Wbsytuacji gdy bezpośrednie ka-
nały komunikacji zawiodą, warto 
rozważyć wydanie publicznego 
komunikatu lub zastosowanie 
podobnego środka komunika-
cyjnego, za pomocąbktóregoboso-
ba,bktórejbdanebdotyczą, zostanie 
skutecznie poinformowana. Przy-
kładami metod zawiadamiania 
obnaruszeniu ochronybdanychbsą 
np.: wiadomości e-mail, SMS, wia-
domości bezpośrednie, rzucające 

się wboczy banery lubbpowiado-
mieniabna stronach internetowych, 
komunikacja pocztowa oraz rzuca-
jące się wboczy reklamy wbmediach 
drukowanych”.

Wbprzypadku gdy administrator 
nie jest wbstanie zawiadomićbda-
nejbosobybfi zycznej obnaruszeniu, 
np.b dlatego, żeb daneb kontakto-
we tejb osoby,b któreb posiada, są 
już nieaktualne, wówczas zgod-
nie zbwytycznymi Grupy Robo-
czejb Art.b 29b powinien ją poin-
formować tak szybko, jak jest to 
rozsądnie wykonalne, gdy tylko 
uzyskabdanebkontaktowe.


